
BEKRÄFTAR EXTERNA 
EPOSTMOTTAGARE
SafeSend löser problemet med feladresserad epost.
Har du någon gång skickat ett epostmeddelande till fel person? Kanske tittade du 
snabbt på en ”auto complete” epostadressadress, tyckte att det såg rätt ut och 
skickade… för att sekunden efter inse att det var fel ”Anders” som meddelandet 
skickades till. De flesta av oss har gjort detta misstag och efteråt känt oss obekväma 
och kanske generade. För offentlig sektor och privata företag inom t.ex. bank och 
finans, hälsovård och juridik som lyder under sträng lagstiftning, kan detta resultera i 
påföljder som varningar och sanktionsavgifter.

SafeSend bekräftar epostmottagare och bilagor i Microsoft 
Outlook i extern epost.

VIPRE SafeSend är en Outlook plug-in som hindrar feladresserad eller oavsiktlig 
användning av auto complete i epost genom att be användaren bekräfta den externa 
mottagarens epostadress och bilagor innan eposten skickas.	

	 Bekräfta externa mottagare och bilagor i utgående epost. Inget mer 
dataläckage pga. av misstag och auto complete/komplettera automatiskt. 

	 	Anpassa användargränssnittet till din användare. White-label version med din 
logo.

	 	Alla inställningar i SafeSend kan konfigureras via Windows Group Policy och 
kan specificeras på gruppnivå.

	 	Distribuera SafeSend till tusentals användare via SCCM eller andra deployment 
verktyg. Inga begränsningar i antal användare.

	 Scanna epost och bilagor efter känsligt innehåll. Sätt upp egna DLP-regler för 
att definiera känsliga data.

Följ GDPR-lagen genom att säkerställa att ingen konfidentiell 
data otillbörligt delas via epost.
E-post kan många gånger innehålla konfidentiell och känslig information. Tex. 
finansiella data och personinformation vilket felhanterat kan leda till överträdelser av 
GDPR, HIPAA, SOX och liknande lagstiftningar.

VIPRE SAFESEND

Marknadsledande
SafeSend har fler än 300 000 aktiva 
användare i 200 länder.

Stoppa riktad phishing
En person som utger sig vara VD:n 
med en spoofad e-postadress kommer 
att upptäckas. Svarar man på ett mail 
med riktad phishing kommer SafeSend 
funktionen aktiveras.

Öka medvetenheten
Öka medvetenheten om vikten av 
IT-säkerhet i ditt företag genom att 
anpassa tjänsten med din logo samt 
länk till din epostpolicy.

I linje med GDPR
SafeSends funktionalitet går i linje 
med kraven i artikel 32, GDPR; ”Vidta 
lämpliga tekniska och organisatoriska 
åtgärder för att säkerställa en 
säkerhetsnivå som är lämplig i 
förhållande till risken.”
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OPTION: DLP

SafeSend med DLP ger dig möjlighet att scanna bilagor 
och innehåll i meddelanden med känsligt innehåll 
baserat på de DLP-regler som du väljer att sätta upp. 
Genom att använda vanliga uttryck kan SafeSend 
upptäcka känsliga nyckelord eller mönster av data 
i meddelande och bilagor, t.ex. kreditkortsnummer, 
bankkonton eller personnummer.

Skydda kunddata 
•	 Definiera en lista över klientsökord och godkända 

domäner.

•	 Förhindra att klientdata skickas till fel klient.

•	 Ge användarna en varning när de skickar klientdata 
till en icke-godkänd domän.

•	 Stoppa specifik information från att gå till icke-
godkända domäner.

•	 Möjlighet att tillämpa företagets DLP-regler på 
lösenordsskyddade filer innan de skickas.

•	 Genomför företagets policyer genom att säkerställa 
användarnas lösenordsskyddade fil.

FÖR MER INFORMATION. besök global.VIPRE.com 
+46 8-5000 94 20 | se.sales@VIPRE.com.
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VIPRE SAFESEND Outlook Plug-in

Öppna och 
granska bilagor

”Välj alla”-
funktion

Din logo

Editera text 
som visas för 
användarna

Lägg till 
policytext med 

länkar, olika 
typsnitt och 

färger

Triggers
SafeSend kan aktiveras på olika sätt. Vanligast är att aktivera 
SafeSend vid extern epostkommunikation eller när bifogade filer 
skickas.

SafeSend kan också aktiveras när en DLP-regel matchas i utgående 
externa epostmeddelanden. Detta är användbart när du har en 
uppsättning DLP-regler och endast vill informera sändaren när en 
matchning sker mot någon av dessa regler.

Extern epost

Extern epost med bilagor

Extern epost med viss typ av klassificering

Extern epost med DLP-matchning

Extern epost vid ny eposttråd

All epost med bilagor

All epost med viss klassificering

All epost med DLP-matchning

All epost vid ny eposttråd

*VIPRE SafeSend fungerar tillsammans med VIPRE Email Security Encryption och de flesta tredjeparts tjänster.  

Kryptera  
epost- 

meddelanden*


