VIPRE SAFESEND

Outlook Plug-in

BEKRAFTAR EXTERNA
EPOSTMOTTAGARE

SafeSend loser problemet med feladresserad epost.

Har du ndgon gdng skickat ett epostmeddelande till fel person? Kanske tittade du
snabbt pd en "auto complete” epostadressadress, tyckte att det sdg ratt ut och
skickade... for att sekunden efter inse att det var fel "Anders” som meddelandet
skickades till. De flesta av oss har gjort detta misstag och efterdt kdnt oss obekvéma
och kanske generade. For offentlig sektor och privata foretag inom t.ex. bank och
finans, halsovard och juridik som lyder under strdng lagstiftning, kan detta resultera i
paféljder som varningar och sanktionsavgifter.

SafeSend bekraftar epostmottagare och bilagor i Microsoft
Outlook i extern epost.

VIPRE SafeSend dr en Outlook plug-in som hindrar feladresserad eller oavsiktlig
anvdndning av auto complete i epost genom att be anvdndaren bekrdfta den externa
mottagarens epostadress och bilagor innan eposten skickas.

e Bekrafta externa mottagare och bilagor i utgdende epost. Inget mer
dataldckage pga. av misstag och auto complete/komplettera automatiskt.

e Anpassa anvandargrdnssnittet till din anvdndare. White-label version med din
logo.

e Allainstdliningar i SafeSend kan konfigureras via Windows Group Policy och
kan specificeras pd gruppniva.

e Distribuera SafeSend till tusentals anvdndare via SCCM eller andra deployment

verktyg. Inga begrdnsningar i antal anvéndare.

e Scanna epost och bilagor efter kdnsligt innehall. Sétt upp egna DLP-regler for
att definiera kdnsliga data.

Folj GDPR-lagen genom att sakerstalla att ingen konfidentiell
data otillborligt delas via epost.

E-post kan mdanga gdnger innehdlla konfidentiell och kdnslig information. Tex.
finansiella data och personinformation vilket felhanterat kan leda till 6vertradelser av
GDPR, HIPAA, SOX och liknande lagstiftningar.

«

5 miljoner 200

epostmeddelanden varje dag foretag

VIPRE SAFESEND

Marknadsledande

SafeSend har fler dn 300 000 aktiva
anvdandare i 200 lander.

Stoppa riktad phishing

En person som utger sig vara VD:n
med en spoofad e-postadress kommer
att upptdckas. Svarar man pd ett mail
med riktad phishing kommer SafeSend
funktionen aktiveras.

Oka medvetenheten

Oka medvetenheten om vikten av
IT-sdkerhet i ditt foretag genom att
anpassa tjansten med din logo samt
|ank till din epostpolicy.

I linje med GDPR

SafeSends funktionalitet gar i linje
med kraven i artikel 32, GDPR; "Vidta
|[dmpliga tekniska och organisatoriska
atgdrder for att sdkerstdlla en
sdkerhetsnivd som dr Idmplig i
forhdllande till risken.”

300 000

aktiva anvdndare
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Editera text
som visas for
anvandarna

Please confirm that each of the following recipients should receive the message

This email has a file attached and it should be confirmed below
Kryptera
epost- Would you like to encrypt this message? () Yes () Mo
meddelanden*
SELECT ALL
- TO john@clientl.com
"Vdlj alla”- : ;
funktion cc sarah@client1.com

steve@clientl.com

Oppna och

granska bilagor Files e Attachment pdf (OPEN)

Lagag till
policytext med
lénkar, olika

typsnitt och
farger

Din logo O

CANCEL

*VIPRE SafeSend fungerar tillsammans med VIPRE Email Security Encryption och de flesta tredjeparts tjdnster.

. OPTION: DLP
Triggers
SafeSend kan aktiveras pd olika sdtt. Vanligast dr att aktivera SafeSend med DLP ger dig méjlighet att scanna bilagor
SafeSend vid extern epostkommunikation eller nér bifogade filer och innehdll i meddelanden med kansligt innehall
skickas. baserat pd de DLP-regler som du vdljer att satta upp.

Genom att anvdanda vanliga uttryck kan SafeSend
SafeSend kan ocksd aktiveras ndar en DLP-regel matchas i utgdende . o 9 Y .
R . . upptdcka kansliga nyckelord eller monster av data
externa epostmeddelanden. Detta dr anvéndbart ndr du har en

uppsattning DLP-regler och endast vill informera sdndaren ndr en

matchning sker mot ndgon av dessa regler.

Extern epost Skydda kunddata

Extern epost med bilagor e Definiera en lista dver klientsokord och godkdanda

i meddelande och bilagor, t.ex. kreditkortsnummer,
bankkonton eller personnummer.

Extern epost med viss typ av klassificering domaner.

Extern epost med DLP-matchning e  Forhindra att klientdata skickas till fel klient.

. 3 Ge anvandarna en varning ndr de skickar klientdata
Extern epost vid ny eposttrdd . . . .
till en icke-godkdnd doman.

All epost med bilagor o Stoppa specifik information fréin att gé till icke-

All epost med viss klassificering godkdnda domdaner.
All epost med DLP-matchning e Mojlighet att tilldmpa foretagets DLP-regler pd
I6senordsskyddade filer innan de skickas.
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FOR MER INFORMATION. besok global.VIPRE.com

All epost vid ny eposttrad o ) ) )
e  Genomfor foretagets policyer genom att sdkerstdlla

anvdndarnas lésenordsskyddade fil.

+46 8-5000 94 20 | se.sales@VIPRE.com.
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