VIPRE SAFESEND

Outlook-tilfgjelsesprogram

BEKRAFT EKSTERNE
MODTAGERE AF E-MAILS

SafeSend lgser problemet med e-mails, der ender hos de
forkerte modtagere.

Er du nogensinde kommet til at sende en e-mail til den forkerte person? Mdske kastede
du et hurtigt blik pé den autofuldferte e-mailadresse og syntes, at den sd rigtig nok
ud, s@ du klikkede p& Send ... kun for straks at indse, at det var den forkerte "Michael”.
Det er en fejl, som de fleste af os har begdet mindst én gang, og det kan fgles bdde
ubehageligt og pinligt. Men for offentlige institutioner og virksomheder inden for fx
leegemidler, bankveesen og sundhed, som skal overholde strenge compliancekrav og
regler, kan det f& alvorlige ekonomiske konsekvenser.

Brug SafeSend til at bekraefte eksterne modtagere og
vedhaftninger i Microsoft Outlook, ndr du sender e-mails.

VIPRE SafeSend er et Outlook-tilfgjelsesprogram, som anvendes til at forhindre, at
e-mails bliver sendt til forkerte modtagere, fx pd grund af autofuldferelse, ved at f&
brugeren til at bekreefte eksterne modtagere og vedhaeeftede filer, inden en e-mail kan
sendes.

e Bekraeft eksterne modtagere og vedhaeftninger i e-mails til eksterne modtagere.
Forhindrer proaktivt dataleekage pd grund aof autofuldferelse.

e Skab en skreeddersyet white label-version med virksomhedens logo og design.
Anvend en brugergraenseflade, som er tilpasset din malgruppe.

e Alleindstillinger i SafeSend kan konfigureres via Gruppepolitik i Windows og kan
defineres for hver enkelt gruppe.

e Indfer SafeSend til titusindvis af brugere ved hjeelp af SCCM eller et andet
udrulningsveerktgj. Der er ingen @vre greense for antal brugerkonti.

o Tilfej DLP-funktionalitet for automatisk at scanne udgdende e-mails og
vedhaeftninger for at sikre, at falsomme data ikke forlader dit netvaerk

e Mulighed for at anvende virksomhedens DLP-regler pd password-bekyttede filer
for afsendelse.

e Handhaev virksomhedens politikker ved at sikre brugerne password-beskyttet fil.

Opnd forbedret efterlevelse af GDPR, samtidig med at du sikrer,
at felsomme data ikke deles uhensigtsmaessigt via e-mail.

E-mails og vedheeftninger kan ofte indeholde fortrolige oplysninger, proprietaere data,
okonomiske oplysninger, personhenferbar information og andre data, som kan fere til
overtreedelser af HIPAA, SOX og/eller GDPR for bare at naevne nogle f& eksempler.

5 millioner
e-mails hver dag

200

bedrifter
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DE STORSTE FORDELE
VED VIPRE SAFESEND

Markedsferende

SafeSend har mere end 300.000
aktive brugere i mere end 200
virksomheder.

Undgé spear-phishing

En ekstern afsender, som udgiver sig
for at veere virksomhedens CEO ved
hjeelp af en falsk e-mailadresse, vil
blive opdaget. N&r man svarer pd en
spear phishing-mail, vises SafeSends
bekraeftelsesvindue.

Skab sterre opmaerksomhed

Muligheden for at anvende
virksomhedens branding og jeres
egen tekst med et link til jeres e-mail-/
sikkerhedspolitik vil vaere med til at
minde brugerne om, at sikkerhed er
noget, der ligger jer p& sinde.

Overhold GDPR

De forebyggende funktioner i
SafeSend er helt i trdd med Artikel

32 i GDPR om at gennemfgre
“passede tekniske og organisatoriske
foranstaltninger [og] en procedure for
regelmaessig afprgvning, vurdering
og evaluering aof effektiviteten af

de tekniske og organisatoriske
foranstaltninger til sikring af
behandlingssikkerhed”.

300 000+

aktive brugere
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Rediger alle
strenge, der
er synlige for
brugeren

Please confirm that each of the following recipients should receive the message

This email has a file attached and it should be confirmed below

Krypter e-mailen* Would you like to encrypt this message? () Yes () No
SELECT ALL
| TO john@clientl.com
Afkrydsningsfeltet cc sarah@clientl.com

Veelg alle steve@clientl.com

Abn og
gennemse

] Files Attachment.pdf (OPEN)
vedhaeftninger - s d

Tilfgj tekst
med andre
skrifttyper og
arver med interne
links til jeres
politikker

Din virksomheds
logo

CANCEL
*VIPRE SafeSend fungerer sammen med VIPRE Email Security Encryption,
VIPRE SecureMail og de fleste krypteringstjenester fra tredjepart.
Udlgsere
VALGFRIT DLP-MODUL

SafeSend kan udlgses under forskellige omstaendigheder. Det mest .
SafeSend med DLP foretager en yderligere

almindelige er, at SafeSend vises, hver gang man sender en e-mail ) ) ) ) .
scanning af indholdet i e-mails for seerligt felsomme

til eksterne modtagere. Den naestmest almindelige Igsning er, at det . . .
oplysninger og gor det muligt for virksomheder at

kun vises, ndr man sender e-mails med vedhaeftede filer til eksterne ]
oprette yderligere, skreeddersyede DLP-regler. Ved

modtagere. o ) ] )

at tilfeje almindelige udtryk kan man registrere
SafeSend kan ogsé konfigureres til kun at blive udlgst, nar der er et DLP- folsomme negleord eller datamenstre i selve e-mailen
match i en e-mail til en ekstern modtager. Det er iszer nyttigt, hvis der er eller i vedhzeftede filer, fx betalingskortnumre,
defineret szerlige DLP-regler, og brugeren kun skal informeres i tilfeelde af kontooplysninger eller CPR-numre.

matches med disse regler.

BESKYT KUNDERNES DATA

E-mails til eksterne modtagere e Definer en liste over klientsggeord og godkendte

E-mails med vedhaeftede filer til eksterne modtagere domzener
E-mails med en bestemt klassificering til eksterne modtagere e Undgé, at klientdata sendes til den forkerte klient.
E-mails med DLP-matches til eksterne modtagere e  Giv brugere en advarsel, nér de sender klientdata

til en ikke-godkendt domaene.
E-mails til eksterne modtagere, hvis der er en ny mailtrad

St ifik inf tion fra at gé til ikke-
Alle e-mails med vedhaeftede filer : go%l?(esﬁggl e

Alle e-mails med en bestemt klassificering o dlemEsnEr

Alle e-mails med DLP-matches e  Mulighed for at anvende virksomhedens
DLP-regler pd password-beskyttede filer for
afsendelse.

QO0OAVA000

Alle e-mails, hvor der er en ny mailtrad

e Hdéndhaev virksomhedens politikker ved at sikre
brugerne passsword-beskyttet fil.

FA MERE INFORMATION. gé& ind pd global.VIPRE.com/da

ring til os pa +45 70 25 22 23 eller send en e-mail til
dk.sales@VIPRE.com
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