VIPRE SAFESEND

Outlook-tillegg

BEKREFT EKSTERNE
E-POSTMOTTAKERE

SafeSend lgser problemet med feilsending av e-post.

Har du noen gang kommet i skade for & sende en e-post til feil person? Kanskje kastet
du et kjapt blikk p& e-postadressen som autofullfer valgte, trodde den var riktig og
trykket «send» ... bare for & innse at det var feil «Per»? De fleste av oss har gjort dette
minst én gang, og det kan vaere en bdde ubehagelig og pinlig opplevelse. For offentlige
virksomheter som legemiddelselskaper, banker og helseforetak, som er underlagt
strenge lovkrav, kan det f& alvorlige skonomiske konsekvenser.

Bruk SafeSend til & bekrefte eksterne mottakere og vedlegg i
Microsoft Outlook ndr du sender utgdende e-post.

VIPRE SafeSend er et Outlook-tillegg som brukes til & forebygge feilsending av e-post
og utilsiktede e-postfeil med autofullfer, ved & kreve at brukeren bekrefter eksterne
mottakere og filvedlegg fer en e-post kan sendes.

Bekreeft eksterne modtagere og vedhaeftninger i e-mails til eksterne modtagere.
Forhindrer proaktivt dataleekage pd grund aof autofuldferelse.

Skap din egen versjon med bedriftens logo og stil. Lag et brukergrensesnitt tilpasset
ditt publikum.

Alle innstillinger i SafeSend kan konfigureres ved hjelp av Windows Group Policy, og
kan angis per gruppe.

Installer SafeSend hos titusenvis av brukere med SCCM eller et hvilket som helst
annet installasjonsverktgy. Det er ingen begrensning i antall brukere.

Legg til DLP-funksjonalitet for automatisk skanningav
utgdende e-post til og med passordkrypterte

200

bedrifter

5 millioner
e-postmeldinger hver dag

VIKTIGE FORDELER MED
VIPRE SAFESEND

Markedsledende

SafeSend har over 300 000 aktive
brukere i 200 bedrifter.

Forebygger spear phishing

En ekstern avsender med falsk
e-postadresse som utgir seg for &
vaere administrerende direkter, vil bli
avslert. Nér du prever & svare pd spear
phishing-meldinger, blir SafeSend-
bekreftelsesvinduet vist.

@ker bevisstheten

Med merkevarebygging og mulighet

til & legge inn skreddersydd tekst med
en lenke til bedriftens retningslinjer for
e-post/sikkerhet blir brukerne minnet om
at bedriften tar sikkerheten pé alvor.

Samsvar med GDPR

SafeSends forebyggende funksjon
eritrdd med artikkel 32 i GDPR om
& «gjennomfere egnede tekniske og
organisatoriske tiltak sammen med
en prosess for regelmessig testing,
analysering og vurdering av hvor
effektive behandlingens tekniske og
organisatoriske sikkerhetstiltak er».

300 000+

aktive brukere
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Rediger alle
trader som
er synlige for

brukeren Please confirm that each of the following recipients should receive the message
This email has a file attached and it should be confirmed below
Krypter e-post* Would you like to encrypt this message? () Yes () No
SELECT ALL
—I_o TO john@clientl.com
«Velg alle»-rute GE sarah@client1.com

steve@clientl.com

Apne og
gjennomgd

Files g Attachment.pdf (OPEN)
vedlegg

Legg til
retningslinjer
med interne lenker

Bedriftens logo
CANCEL

*VIPRE SafeSend er kompatibel med VIPRE Email Security Encryption og de fleste tredjeparts
krypteringstjenester

Alternativer for utlgsning VALGFRI DLP-MODUL

SafeSend kan utlgses ved forskjellige omstendigheter. Det
vanligste alternativet er & vise SafeSend for all ekstern e-post som SafeSend med DLP skanner etter ekstra sensitive data i
sendes utenfor bedriften. Det nest vanligste alternativet er & kun

vise SafeSend ndr filer sendes eksternt.

vedlegg og e-postinnhold, og gjer det mulig for bedriften
& bygge ytterligere skreddersydde DLP-regler. Ved hjelp
av faste uttrykk kan du oppdage sensitive stikkord eller

SafeSend kan ogsé konfigureres til kun & utleses nér det er en datamenstre i e-postens hoveddel eller vedlegg, for

DLP-match i en ekstern e-post. Dette er nyttig hvis du har definert eksempel kredittkortnummer, kontoopplysninger eller

spesifikke DLP-regler og kun vil informere brukeren om matcher for

personnummer.
noen av disse reglene.
BESKYTT KUNDEDATA
Eksterne e-poster e Definer en liste over kundestikkord og godkjente
Eksterne e-poster med vedlegg domener.
Eksterne e-poster med en bestemt klassifisering e Unngé at kundedata blir sendt til feil kunde.

Eksterne e-poster med DLP-matcher . . .
e  Gibrukerne en advarsel nar de sender kundedata til

Eksterne e-poster med en ny e-posttrad domener som ikke er godkjent.

Alle e-poster med vedlegg e Evne til @ bruke selskapets DLP-regler pa

Alle e-poster med en bestemt klassifisering passordbeskyttede filer for sending.

Alle e-poster med DLP-matcher e Hadandheve selskapets retningslinjer ved a sikre

Alle e-poster med en ny e-posttréd brukere passordbeskyttet fil.
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