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Samtidigt som féretag ndr utanfér kontoret och upp i molnet, utvecklas
stkerhetshoten standigt och 6kar nar det gdller, frekvens, kostnad och
hur avancerade de dar. Cyberbrottsligheten har mognat till en erfaren
verksamhet ddr de traditionella verktygen och metoderna som anvénds
for att bekampa cyberbrottslighet inte ar tillrackligt i en molncentrerad
IT-varld. Zero days attacks, trojaner, utpressningsprogram och skadlig
programvara forékar sig ndr lomska aktérer — bade kriminella och
nationalstater — riktar sig mot alla organisationer, oavsett storlek.

Under 2020 rapporterade US Federal Bureau of Investigation en dkning
med 69 % i klagomdlen om cyberbrott, vilket star fér dver 4 miljarder USD
i ekonomiska konsekvenser.? Det ar ofta svart for foretag att avgéra om
en sdrbarhet dr ett enkelt irritationsmoment eller leder till en katastrofal
affarseffekt. Ndgot som ytterligare komplicerar saken ar tiden och
verktygen som krdvs for att halla koll pd detta dagliga flode av nya hot.

Slutpunktssdkerhet forlitar sig ofta pd en oorganiserad samling verktyg
fr@n olika leverantorer, vilket lamnar luckor i skyddet. Den resulterande
kaotiska uppdateringsregimen ladmnar organisationerna bakom sig,
stdndigt ett steg efter bade angripare och attacker.

Tdnk om du kunde distribuera ett enda, heltdckande verktyg som ingjuter
fortroende mot den obevekliga anstormningen av hot samtidigt som du
frigor IT:s tid for battre 6vergripande produktivitet?
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Under 2021 betalade

den Brasilienbaserade
livsmedelsbehandlaren JBS S.A.
rekordstora 11 miljoner USD i
I16sensumma efter att forlorat
ndstan tvd veckors produktivitet pa
grund av en utpressningsattack.!

Nyckelfunktioner och
fordelar for VIPRE Endpoint
Security Cloud

\l/ ett manskligt

element®

Ndsta generations antivirus
blockerar dven zero days attacks
med Al fér beteendeanalys

Skanning, rapportering och
patchning av program fran tredje
part

Molnbaserad hantering- och
rapporteringskonsol med PC- och
mobiloptimerad &tkomst

Aktivt skydd genom enkel och intuitiv
modern design

Konfigurerbar och flexibel for
att passa alla IT-organisationers
driftslagen och produktivitetsbehov

Web Access Control (tillagg)
6kar de anstalldas produktivitet
samtidigt som den potentiella
affdrsexponeringen minskar
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VIPRE kombinerar 6ver tjugo ars avancerad sdkerhetsintelligens
med banbrytande maskininldrning, beteendeanalys i realtid

och ett djupt, standigt Idrande hotunderrdattelsenatverk till ett
kraftfullt verktyg for att férsvara sig mot dagens attacker och
aven morgondagens nolldagssarbarheter.
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VIPRE Endpoint Security Cloud ar en kraftfull, helt anpassningsbar
molnbaserad skyddsplattform for slutpunkter som gor det mojligt for féretag
att skydda sig mot sarbarheter i Microsoft® Windows® eller Apple® macOS®-
slutpunktsenheter.

Férenklat Endpoint Security-skydd i flera lager Skyddar mot attacker mot fil-,
program- och ndtverkslager. VIPRE Endpoint Security Cloud kombinerar flera
stkerhetslager med natverks- och programagnostiskt DNS-skydd utan extra
kostnad. Genom kraftfull teknik som signaturbaserad detektering, heuristisk
analys och beteendeanalys, fdngar VIPRE Endpoint Security Cloud proaktivt
upp dven nolldagarshot. Det bdsta av allt ar att I6sningen ar flexibel och
optimerar produktivitet och sdkerhet.

Systemhdrdning och hotsynlighet Patch- och sarbarhetshantering bidrar till
att oka synligheten for de risker som utgérs av tredjepartsprogram inom din
organisation, prioriterar vilka svagheter och sarbarheter som ska dtgardas
och levererar sedan inbdddad patchhantering for att hindra upptdckta
sa@rbarheter automatiskt eller med ett enkelt klick. Hindra andra attacker med
intrdngsskydd, DNS-skydd och webbadressblockerare. Minska din attackyta
och f& synlighet med interaktiva visningar av hot.

Modernt skydd i en férenklad modell VIPRE Endpoint Security Cloud
effektiviserar inte bara distributionen, konfigurationen och hanteringen av
slutpunktssdkerhet utan maéjliggér dven flexibel, okomplicerad och intuitiv
rapportering pd alla skyddade slutpunkter med négra enkla klick. Tydliga,
lattforstaeliga policyer och konfigurationsinstallningar, tillsammans med
intuitiv och effektiv administration, kan alla utféras frén en central konsol.
Interaktiv synlighet hjalper till att identifiera och rapportera om eventuella
komprometterade slutpunkter, tillsammans med en mycket flexibel mekanism

for hantering av problem. Fé& &tkomst varifrdn som helst p& en PC- eller
mobilenhet, med vilken webbl&dsare som helst for att sdkerstdalla odvertraffad
detaljrikedom och synlighet, tillsammans med rapportering, fran praktiskt
taget vilken enhet som helst.
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Mobilvy pé central
konsol

Skrivbordsvy pd central konsol

VIPRE Endpoint Security
Cloud-funktioner

v

Slutpunktsskydd och
skydd mot utpressningsprogram

DNS-skydd

Aktivt filskydd

Maskininlarning

Aktivt processkydd

Intrdngsskyddsystem

Hostintrangsskyddsystem

Blockerare av skadlig webbadress

E-postskydd

Anitnatfiske

Brandvagg

Lag CPU- och minnesanvdndning
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Borttagning av tidigare installerat
antivirusprogram

<

Skydd mot webbexploatering

<

Sarbarhetspatchning for program
fran tredje part

Webbdatkomstkontroll (tillagg)
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FILLAGER

Hanterade skanningar

Aktivt

Signaturbaserad detektering

Emulering

SAKERHETSSKYDD
| FLERA LAGER FOR
SLUTPUNKT SR, .
m Malicious
- ——— Programs

Malicious
Attachments

E Infected
Media

Malici Protocol I
Vialicious Protocol )

Malicious
Sites or Ads

Name Lookups @
on Malicious Sites

Malicious
Web Code

“l#%| | Social
— Engineering

Microsoft® Windows®
and Apple® macOS®
Computers

Out of Date
Applications

Automatisk och enkel manuell djups6kning efter skadliga filer, med detaljerad administrativ
styrning och delegering

filskydd Interaktivt skydd av varje fil som berérs av systemet

Definitionsdatabas som innehdller miljontals kdnda skadliga signaturer som uppdateras flera
gdnger om dagen

Nystar upp och tolkar skadlig kod i en virtuell miljo for att snabbt upptdcka hot och fanga upp
avancerad skadlig kod

Uteslutningar Identifiera enkelt tilldtna filer och affdrsprogram

PROGRAMLAGER

Hostintrangsskyddsystem

(HIPS)

Aktivt

Sarba

Regelbaserat system som forhindrar skadliga processer frén att utféra skadlig aktivitet

Utnyttjar maskininlarning for att interaktivt analysera processbeteende och detektera
processkydd . . .

potentiellt skadlig aktivitet
rhetspatchning Skanna, rapportera och uppdatera program frén tredje part till senaste version

NATVERKSLAGER

Intrdngsskyddsystem (IDS)

Letar efter misstdnkta data i IP-ramdelen av paketet och utnyttjar fler dn 8 000 regler, samt i
sjalva programdatan

Férhindra anvandare frén att av misstag besdka skadliga webbplatser genom att fanga upp

DNS-skydd DNS-fragor for de kanda skadliga domdnerna och ersatta det normala IP-adresssvaret med en

Blockering av skadlig
webbadress

Skydd mot webbexploatering

omdirigering till v@rt DNS-sinkhole

Forhindrar aGtkomst till specifika webbadresser genom att kontrollera mot ett globalt
hotunderrattelsendtverk som uppdateras med den senaste listan éver kédnda skadliga
webbadresser

Letar efter potentiellt skadlig kod inbaddad pa webbsidor — krypterad eller inte — med
webbldasartillagg
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Oka de anstdlldas produktivitet genom att évervaka internetanvéndningspolicyer med noggranna sdkerhetsatgdrder
och kontroller. Uppfyll arbetsgivarens omsorgsplikt for att skydda anstdllda fradn att se stétande innehall pd
arbetsplatsen, samt uppratthélla HR-efterlevnad genom detaljerad rapportering pd anvdandar-, grupp- och platsniva.

Funktioner Férdelar
Fler &n 40 domdankategorier inklusive det mest Tillhandahdaller enkel webbplatskategorisering och
riskfyllda innehéllet som spel, hat, dejting, innehall for enkel fordefinierad filtrering, med anpassning efter
vuxna med mera behov
Heuristisk filtrering, tilldt/neka webbadress och Hjdlper organisationer att efterleva krav och regler
signaturer sdkerstaller korrekt detektering och tillhandahaller skyddsatgarder for anstallda som

sakerstaller att anvandarna inte utsdtts for stétande

Stdndigt uppdaterade webbplatskategoriseringar
eller oldmpligt material

Valj tidsblock under vilka policyn ska tillampas

"Alla som ar bekanta med den typen av virus forstér den potentiella skada det kan orsaka en organisation. Nar
var anstallde dubbelklickade pa cryptocker-filen férintade VIPRE den direkt.”

Matt Bauer, McKernan Packaging Clearing House

Eftersom din organisation utdkar fler funktioner till molnet,
ar VIPRE Endpoint Security Cloud det bdsta sattet for att
inte bara komma fére utan ocksa ligga kvar steget fore det
foranderliga hotlandskapet.
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FOR MER INFORMATION gd in pd www.global.vipre.com/sv/
ring +46 8-5000 94 20 eller skicka ett e-postmeddelande till
sales@VIPRE.com.




