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Fördelar med VIPRE Email 
Security ATP:

  Kraftfullt skydd i flera lager för 
din organisations mest sårbara 
attackvektor – e-post

  Nästa generations sandboxing av 
e-post och webbadresser

  Interaktiva verktyg för att stärka, 
utbilda och aktivera dina användare

  Designat för att neutralisera 
nolldagsattacker för verklig lugn och ro

  Problemfri utrullning genom vårt 
intuitiva hanteringsgränssnitt

  Oberoende e-postplattform 

  Integreras sömlöst med Office 365 
och liknande tjänster för dedikerad, 
prisbelönt e-postsäkerhet

  EU-baserad support finns alltid till 
hands för råd och hjälp

VIPRE EMAIL SECURITY 
ADVANCED THREAT 
PROTECTION
 
MAXIMALT SKYDD FÖR DINA MEST 
SÅRBARA AFFÄRSPROGRAM
Cybersäkerhetshot fortsätter att utvecklas när angripare använder avancerad 
teknik som nolldagsattacker och anpassad skadlig programvara för att ligga 
steget före. Traditionella signaturbaserade lösningar är nödvändiga men saknar 
de moderna beteendebaserade analysmetoder som behövs för att förhindra 
alla nolldags- och riktade attacker. Det behövs ett mer kraftfullt skydd. Nya och 
framväxande hot kräver en e-postsäkerhetsstrategi i flera lager, som omfattar 
flera nivåer av detektering av skadlig programvara, och måste täcka vanliga 
attackvektorer som skadliga bilagor och webbadresser samtidigt.

E-post är den ledande attackvektorn, den främsta leveransmekanismen 
för nätfiske, utpressningsprogram och andra skadliga attacker. Även om 
traditionella skanningsverktyg kan hjälpa till att säkra e-post från många hot, 
kräver dagens sofistikerade attacker ett mycket mer rigoröst försvar i flera 
steg. Blockering av kända falska avsändare är ett viktigt första steg, men inte 
tillräckligt, eftersom människan är mycket benägen att göra fel när det gäller 
e-post: även de mest utbildade användarna kan luras att klicka på en skadlig 
länk. Företag behöver ett kraftfullt vapen mot dessa riktade attacker.

 
VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION (ATP)

VIPRE Email Security ATP erbjuder e-postskydd av företagsklass i ett lättanvänt 
paket redo att användas direkt och utformat för att ta bort komplexiteten och 
förvirringen kring avancerad distribution av e-postsäkerhet i hybridarbetsmiljön. 
VIPRE ATP försvarar dina e-postanvändare och affärsnätverk mot de nyaste, 
mest sofistikerade stammarna av skadlig programvara, beväpnade bilagor och 
nätfisketekniker som undviker traditionell upptäckt. 

  

NÄSTA STEG

ATTACKERNA
ÖKAR

Det genomsnittliga 

företaget fick över 94 % av 

sin detekterade skadliga 

programvara via e-post 

medan över 45 % av den 

skadliga programvaran 

levererades via e-postbilagor 

som innehöll vanliga Microsoft 

Office-dokument.1 Samtidigt 

har nätfiskeattackerna ökat 

med 1 100 % sedan 2016.2

BOKA EN DEMONSTRATION

besök:  
global.vipre.com/kontakta

PÅBÖRJA DIN KOSTNADSFRIA 
PROVPERIOD

e-post:  
uksales@VIPRE.com

PRATA MED TEAMET

ring: 
+44 (0) 800 093 2580

http://global.vipre.com/contact
mailto:uksales%40VIPRE.com?subject=
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KRAFTFULL E-POSTSÄKERHET I FLERA LAGER

Kärnan i VIPRE ATP är VIPRE Email Security Cloud, tjänsten som ger en stabil 
grund för e-postmottagning, hantering och bulkskydd. Den här basplattformen 
innehåller grundläggande teknik för att förhindra skräppost, skadlig 
programvara och nätfiske, kontinuitetsskydd mot driftstopp i e-postservern och 
mycket anpassningsbara filtrerings- och routingregler.

  Grundläggande e-postmottagning och routingmotor

  Ger kraftfullt skydd mot skräppost, skadlig programvara och nätfiske 
samt bulkprogramvara

  Sofistikerade anpassade routing-/filtreringsregler för att uppfylla alla 
affärsbehov

  90 dagars kontinuitetsskydd för att skydda mot driftavbrott i 
e-postservern

Sandboxing av bilagor går ett steg längre än traditionella skydd mot skadlig 
programvara genom att köra extraherade bilagor i en skyddad sandboxmiljö i 
molnet utanför ditt nätverk. Beteendet hos det körda innehållet observeras och 
jämförs med vår databas med miljontals exempel på skadlig programvara med 
hjälp av sofistikerad maskininlärning för att avgöra om innehållet kan vara 
skadligt.

  Kraftfull sandboxingteknik byggd för att neutralisera kända och okända 
hot som skickas via e-postbilagor

  Skyddar mot evasiv och sandboxmedveten skadlig programvara

  Dynamisk, isolerad molnvirtuell maskinmiljö som lätt kan skalas för att 
hantera belastningen från alla klienter 

  Detaljerad beteendeanalys som förklarar exakt vad bilagan försökte 
göra vid körning

Email Link Isolation är en kraftfull och innovativ lösning som skyddar 
djupare än någonsin tidigare. Den neutraliserar skadliga webbadresser 
i e-postmeddelanden och deras målsidor och utnyttjar avancerad 
sandboxingteknik, samtidigt som den utbildar slutanvändare om farorna med 
att klicka på länkar i e-postmeddelanden.

  Ändrar webbadresser i e-postmeddelanden vid gatewayen, för 
klicktidsskydd

  Molnsandbox på sidnivå för beteendeanalys av sida och laddat innehåll 
för nolldagsskydd

  Djupgående interaktiv skanning av klickade länkar 

  Om webbplatsen anses vara skadlig ser användaren en 
blockeringssida, sanerad förhandsvisning av den begärda webbsidan, 
skäl för att blockera sidan och en pedagogisk nätfiskevideo för 
utbildning vid den tidpunkt användarfelet inträffade 

Funktioner för Email Security 
ATP 
Antiskräppost och antivirus

Skanning av utgående e-post

E-poståteruppspelning 90 dagar

Tillåt/neka-lista

Friskrivningsklausuler 
(HTML och vanlig text)

TLS-kryptering 

Hantering av store 
meddelanden

Avancerade policyer

Anpassade policyer

DLP

Skydd mot 
identitetsförfalskning

Skräppostrapporter för 
slutanvändare 

LDAP-integrering

Slutanvändaråtkomst

VB-kontroll

Ständig kontinuitet

Isolering av e-postlänk

Sandboxing av bilagor

E-postkryptering tillägg

ImageAnalyzer tillägg

E-postarkivering tillägg

SLA 
Detektering av kända virus 100 %

Skräppostdetektering 99,9 %

Servicetillgänglighet 99,9 %

Hantering 
Instrumentpanel

Inloggning och medgivande 
på flera nivåer 

Meddelandeloggar 90 dagar

Skräppost och karantän
90 dagars 

lagring
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FÖR MER INFORMATION besök global.VIPRE.com/sv/ 
ring +46 8-500 94 20 eller skicka ett e-postmeddelande till 
se.sales@VIPRE.com

Djupare, bredare, mer kraftfullt 
skydd för din företags-e-post  

TA REDA PÅ MER  
OM VIPRE  

SECURITY SERVICES ENDPOINT E-POST UTBILDNING MÄNSKLIG-LED DLP

EMAIL SECURITY-PORTFÖLJ

Edge-försvarAdvanced Threat 
Protection

Endpoint+Email 
360

Email 360Email Security 
Essentials & Cloud

EMAIL SECURITY ADVANCED THREAT PROTECTION-PROCESS

Emails

Links 
rewritten

Attachments 
sandboxed

Found clean

Malicious attachments
quarantined

Mail-server

End user

URL is rescanned 
and sandboxed  
each click-time

Future click-time 
revalidation

Malicious content 
quarantined 

The full VIPRE Email 
Security scan is not 
pictured, but takes place 
within this area. 

Malicious content 
blocked and users 
re-educated 

E-postkrypteringImageAnalyzerE-postarkivering

EMAIL SECURITY-PAKET

ATP-TILLÄGG

BASTJÄNSTER
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