VIPRE EMAIL SECURITY
ADVANCED THREAT
PROTECTION

MAXIMALT SKYDD FOR DINA MEST
SARBARA AFFARSPROGRAM

Cybersdkerhetshot fortsatter att utvecklas nar angripare anvander avancerad
teknik som nolldagsattacker och anpassad skadlig programvara for att ligga
steget fore. Traditionella signaturbaserade 16sningar dr nédvandiga men saknar
de moderna beteendebaserade analysmetoder som behdvs for att forhindra
alla nolldags- och riktade attacker. Det behovs ett mer kraftfullt skydd. Nya och
framvdxande hot krdver en e-postsdkerhetsstrategi i flera lager, som omfattar
flera nivéer av detektering av skadlig programvara, och méste tdcka vanliga
attackvektorer som skadliga bilagor och webbadresser samtidigt.

E-post dr den ledande attackvektorn, den frdmsta leveransmekanismen

for natfiske, utpressningsprogram och andra skadliga attacker. Aven om
traditionella skanningsverktyg kan hjélpa till att sdkra e-post frdn mdnga hot,
kraver dagens sofistikerade attacker ett mycket mer rigorost forsvar i flera
steg. Blockering av kanda falska avsandare ar ett viktigt forsta steg, men inte
tillrackligt, eftersom mdnniskan ar mycket bendgen att géra fel nar det galler
e-post: dven de mest utbildade anvédndarna kan luras att klicka pé en skadlig
Idnk. Foretag behodver ett kraftfullt vapen mot dessa riktade attacker.

VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION (ATP)

VIPRE Email Security ATP erbjuder e-postskydd av foretagsklass i ett Iattanvant
paket redo att anvdndas direkt och utformat for att ta bort komplexiteten och
forvirringen kring avancerad distribution av e-postsdkerhet i hybridarbetsmiljon.
VIPRE ATP férsvarar dina e-postanvandare och affdrsnétverk mot de nyaste,
mest sofistikerade stammarna av skadlig programvara, bevdpnade bilagor och
ndtfisketekniker som undviker traditionell upptdckt.

BOKA EN DEMONSTRATION

besok:

global.vipre.com/kontakta

PABORJA DIN KOSTNADSFRIA
PROVPERIOD

e-post:
uksales@VIPRE.com

NASTA STEG

ATTACKERNA
OKAR
Det genomsnittliga
foretaget fick 6ver 94 % av
sin detekterade skadliga
programvara via e-post
medan dver 45 % av den
skadliga programvaran
levererades via e-postbilagor
som innehdll vanliga Microsoft
Office-dokument.t Samtidigt
har natfiskeattackerna 6kat
med 1 100 % sedan 2016.2

Fordelar med VIPRE Email
Security ATP:

Kraftfullt skydd i flera lager for
din organisations mest sdrbara
attackvektor — e-post

Ndsta generations sandboxing av
e-post och webbadresser

Interaktiva verktyg for att starka,
utbilda och aktivera dina anvdndare

Designat for att neutralisera
nolldagsattacker for verklig lugn och ro

Problemfri utrullning genom vért
intuitiva hanteringsgrdnssnitt

Oberoende e-postplattform

Integreras somlost med Office 365
och liknande tjanster for dedikerad,
prisbeldnt e-postsdkerhet

EU-baserad support finns alltid till
hands for rad och hjdlp

PRATA MED TEAMET

ring:
+44 (0) 800 093 2580



http://global.vipre.com/contact
mailto:uksales%40VIPRE.com?subject=

AN VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION

KRAFTFULL E-POSTSAKERHET | FLERA LAGER

Kérnan i VIPRE ATP &r VIPRE Email Security Cloud, tjdnsten som ger en stabil
grund for e-postmottagning, hantering och bulkskydd. Den hdr basplattformen
innehdller grundldggande teknik for att forhindra skréppost, skadlig
programvara och ndtfiske, kontinuitetsskydd mot driftstopp i e-postservern och
mycket anpassningsbara filtrerings- och routingregler.

e Grundladggande e-postmottagning och routingmotor

e Ger kraftfullt skydd mot skréppost, skadlig programvara och natfiske
samt bulkprogramvara

e Sofistikerade anpassade routing-/filtreringsregler for att uppfylla alla
affdrsbehov

e 90 dagars kontinuitetsskydd for att skydda mot driftavbrott i
e-postservern

Sandboxing av bilagor gdr ett steg ldngre dn traditionella skydd mot skadlig
programvara genom att kéra extraherade bilagor i en skyddad sandboxmiljé i
molnet utanfor ditt ndtverk. Beteendet hos det korda innehdllet observeras och
j@mfors med var databas med miljontals exempel pd skadlig programvara med
hjalp av sofistikerad maskininldrning for att avgéra om innehdllet kan vara
skadligt.

e Kraftfull sandboxingteknik byggd for att neutralisera kdnda och okéanda
hot som skickas via e-postbilagor

e Skyddar mot evasiv och sandboxmedveten skadlig programvara

e Dynamisk, isolerad molnvirtuell maskinmiljo som IGtt kan skalas for att
hantera belastningen frdn alla klienter

e Detaljerad beteendeanalys som forklarar exakt vad bilagan férsokte
gora vid kérning

Email Link Isolation dr en kraftfull och innovativ [6sning som skyddar
djupare én ndgonsin tidigare. Den neutraliserar skadliga webbadresser

i e-postmeddelanden och deras mdlsidor och utnyttjar avancerad
sandboxingteknik, samtidigt som den utbildar slutanvéndare om farorna med
att klicka pd ldnkar i e-postmeddelanden.

e Andrar webbadresser i e-postmeddelanden vid gatewayen, for
klicktidsskydd

e Molnsandbox pé sidnivd for beteendeanalys av sida och laddat innehdll
for nolldagsskydd

e Djupgdende interaktiv skanning av klickade lankar

e Om webbplatsen anses vara skadlig ser anvdndaren en
blockeringssida, sanerad forhandsvisning av den begdrda webbsidan,
skal for att blockera sidan och en pedagogisk néatfiskevideo for
utbildning vid den tidpunkt anvdndarfelet intréffade

Funktioner for Email Security
ATP

Antiskrdppost och antivirus v
Skanning av utgéende e-post v
E-postdteruppspelning 90 dagar
Tilldt/neka-lista v
Friskrivningsklausuler v
(HTML och vanlig text)
TLS-kryptering v
Hantering av store v
meddelanden
Avancerade policyer v
Anpassade policyer v
DLP v
Skydd mot
identitetsforfalskning =
Skrdppostrapporter for v
slutanvdndare
LDAP-integrering v
Slutanvandardtkomst v
VB-kontroll v
Sténdig kontinuitet v
Isolering av e-postlénk v
Sandboxing av bilagor v
E-postkryptering tilladgg
ImageAnalyzer tilladgg
E-postarkivering tilladgg
SLA
Detektering av kdnda virus 100 %
Skrdppostdetektering 99,9 %
Servicetillgénglighet 99,9 %
Hantering
Instrumentpanel v
Inloggning och medgivande v
pa flera nivéer
Meddelandeloggar 90 dagar
Skréppost och karantdn 9?02?3135




A VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION
EMAIL SECURITY ADVANCED THREAT PROTECTION-PROCESS

Malicious content
blocked and users
re-educated

Malicious content

quarantined URL is rescanned

) and sandboxed A
Emails i E Found clean Mail-server each click-time
=" [ 0] N Future click-time

EEEE— .

=y Links .ig End user @ T revalidation
rewritten P
Attachments
sandboxed

The full VIPRE Email
Malicious attachments Security scan is not

quarantined pictured, but takes place
within this area.

EMAIL SECUR|TY—PORTF(")LJ
EMAIL SECURITY-PAKET

8

e Cp
i 598 AN
Email Security Advanced Threat Edge-férsvar Email 360 Endpoint+Email
Essentials & Cloud Protection 360
ATP-TILLAGG
% Tl
E-postarkivering ImageAnalyzer E-postkryptering

Djupare, bredare, mer kraftfullt
skydd for din foretags-e-post
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SECURITY SERVICES ENDPOINT E-POST UTBILDNING MANSKLIG-LED DLP

FOR MER INFORMATION besok global.VIPRE.com/sv/ IPR E®
ring +46 8-500 94 20 eller skicka ett e-postmeddelande till

se.sales@VIPRE.com
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