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VIPRE Endpoint Security 
Cloud Nøkkelfunksjoner og 
fordeler
•	 Neste generasjons antivirus blokkerer 

selv zero-day-trusler ved hjelp av AI-
atferdsanalyse

•	 Skanning, rapportering og oppdatering 
av tredjepartsapplikasjoner

•	 Skybasert administrasjons- og 
rapporteringsportal med optimalisert 
tilgang for PC og mobil

•	 Aktiv beskyttelse via enkel og intuitiv 
moderne design

•	 Konfigurerbar og fleksibel løsning 
tilpasset enhver IT-organisasjons 
driftsmåte og produktivitetsbehov

•	 Web Access Control (tilleggsfunksjon) 
øker produktiviteten blant de ansatte 
og reduserer bedriftens sårbarhet

VIPRE ENDPOINT 
SECURITY
Cloud Edition

VI HAR GJORT NESTE GENERASJONS 
ENDEPUNKTSIKKERHET  
ENKEL
I takt med at bedrifter i større grad flytter virksomhet til skyen, dukker det opp 
stadig mer sofistikerte, hyppige og kostbare sikkerhetstrusler. Cyberkriminalitet 
har etter hvert blitt så avansert at tradisjonelle verktøy og metoder for å 
bekjempe den kommer til kort i en skybasert IT-verden. Strømmen av zero-
day-trusler, trojanere, løsepengevirus og malware-angrep øker, samtidig som 
alle typer organisasjoner, uansett størrelse, blir et mål for ondsinnede aktører – 
både kriminelle enkeltpersoner og land.

I 2020 kunne amerikanske FBI rapportere om en økning i anmeldelser av 
cyberkriminalitet på 69 %, noe som utgjorde et økonomisk tap på over USD 4 
milliarder.2 Det kan ofte være vanskelig for bedrifter å vurdere om en sårbarhet 
bare er et irritasjonsmoment, eller om den kan få katastrofale følger for 
virksomheten. Å holde seg oppdatert om alle de nye truslene som dukker opp, 
er både tid- og ressurskrevende, og gjør det hele enda mer komplisert.

Endepunktsikkerhet består ofte av en broket samling av løsninger fra ulike 
leverandører, noe som gir mangelfull beskyttelse. Resultatet blir et kaotisk 
oppdateringsregime som gjør at bedriften blir hengende etter, mens både 
angripere og angrep alltid ligger ett skritt foran.

Hva om du kunne installere ett omfattende verktøy som beskyttet bedriften 
din mot alle trusler, samtidig som det frigjorde tid for IT-avdelingen og økte 
den totale produktiviteten?

DEN ØKENDE EFFEKTEN AV CYBERANGREP

USD 11
MILLIONER

I 2021 betalte den brasilianske 
kjøttprodusenten JBS S.A. 
en rekordhøy løsepengesum 
på USD 11 millioner etter 
å ha mistet nesten to ukers 
produksjon som følge av et 
løsepengeangrep.1

USD 3,86 MILLIONER
Gjennomsnittlig kostnad for et sikkerhetsbrudd3

22 DAGER
Gjennomsnittlig varighet av 
nedetid ved et løsepengeangrep4

85 PROSENT
Sikkerhetsbrudd som involverer  
et menneskelig element5



VIPRE ENDPOINT SECURITY: Cloud Edition

VIPRE ENDPOINT SECURITY CLOUD: 
VI HAR GJORT NESTE GENERASJONS 
ENDEPUNKTSIKKERHET ENKEL
VIPRE Endpoint Security Cloud er en kraftfull, tilpasningsbar og skybasert 
plattform for endepunktsikkerhet som beskytter bedrifter mot sårbarheter i 
Microsoft® Windows®- eller Apple® macOS®-endepunktenheter.

Forenklet endepunktsikkerhet i flere lag Beskytter mot angrep i fil-, applikasjons 
og nettverkslaget. VIPRE Endpoint Security Cloud kombinerer flere sikkerhetslag 
med nettverks- og applikasjonsagnostisk DNS-beskyttelse uten ekstra kostnad. 
Ved hjelp av kraftfull teknologi som signaturbasert deteksjon, heuristisk analyse 
og atferdsanalyse fanger VIPRE Endpoint Security Cloud proaktivt opp selv 
zero-day-trusler. Og best av alt: løsningen er fleksibel og optimaliserer både 
produktiviteten og sikkerheten.

Styrker systemet og synliggjør trusler Administrasjon av oppdateringer 
og sårbarheter synliggjør risikoen knyttet til tredjepartsapplikasjoner i 
organisasjonen, prioriterer hvilke svakheter og sårbarheter som skal løses og 
leverer integrerte rutiner for oppdatering som eliminerer oppdagede sårbarheter 
automatisk eller med et enkelt tastetrykk. Hindrer øvrige angrep med forebygging 
av innbrudd, DNS-beskyttelse og blokkering av lenker. Reduser organisasjonens 
angrepsflate og synliggjør med interaktive visninger av trusler. 

Moderne beskyttelse i en forenklet modell VIPRE Endpoint Security Cloud 
strømlinjeformer ikke bare installasjon, konfigurasjon og administrasjon av 
endepunktsikkerhet, men gir også mulighet for fleksibel, enkel og intuitiv 
rapportering i alle beskyttede endepunkter med noen få tastetrykk. Tydelige, 
lettforståelige retningslinjer og konfigurasjonsinnstillinger, samt intuitiv og 
effektiv administrasjon, kan utføres fra én sentral portal. Interaktiv synlighet, 
samt en svært fleksibel mekanisme for å løse problemer, bidrar til å identifisere og 
rapportere eventuelle sårbare endepunkter. Tilgang fra hvor som helst på en PC 
eller mobilenhet via en hvilken som helst nettleser sørger for unik detaljrikdom og 
synlighet, samt rapportering fra nesten alle enheter.

VIPRE har kombinert over 20 års avansert sikkerhetsetterretning 
med banebrytende maskinlæring, atferdsanalyse i sanntid og 
et omfattende trusseletterretningsnettverk som får stadig nye 
erfaringer, i ett kraftfullt verktøy som beskytter mot dagens 
angrep og morgendagens zero-day-sårbarheter.

Endepunktbeskyttelse og  
anti-malware

DNS-beskyttelse

Aktiv filbeskyttelse

Maskinlæring

Aktiv prosessbeskyttelse

System for innbruddsdeteksjon

System for forebygging av innbrudd 
i vertsmaskin

Blokkering av ondsinnet URL

E-postbeskyttelse

Anti-phishing

Brannmur

Lavt forbruk av prosessor og minne

Fjerning av tidligere installert 
antivirus

Beskyttelse mot utnyttelse på nett

Oppdatering av sårbarheter i 
tredjepartsapplikasjon

Web Access Control 
(tilleggsfunksjon)

VIPRE Endpoint Security  
Cloud-funksjoner

Skrivebordsvisning av sentral portal Mobilvisning av sentral 
portal
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ENDEPUNKTBESKYTTELSE 
I FLERE LAG

Administrerte skanninger Automatisk og enkel manuell skanning i dybden etter ondsinnede filer, med granulær administrativ 
kontroll og delegering

Aktiv filbeskyttelse Interaktiv beskyttelse av alle berørte filer i systemet

Signaturbasert deteksjon Definisjonsdatabase med millioner av kjente skadevaresignaturer som oppdateres flere ganger 
daglig

Emulering Nøster opp og tolker skadelig programkode i et virtuelt miljø for å avdekke trusler og fange opp 
avansert malware raskt

Unntak Enkel identifisering av tillatte filer og forretningsapplikasjoner

FILLAG

System for forebygging av 
innbrudd i vertsmaskin (HIPS) Regelbasert system som hindrer ondsinnede prosesser i å utføre skadelig aktivitet

Aktiv prosessbeskyttelse Bruker maskinlæring til å analysere prosessatferd interaktivt og avdekke potensielt skadelig aktivitet

Oppdatering av sårbarheter Skann, rapporter og oppdater tredjepartsapplikasjoner til den nyeste versjonen

APPLIKASJONSLAG

System for innbruddsdeteksjon 
(IDS)

Ser etter mistenkelige data i IP-rammedelen av pakken ved hjelp av over 8000 regler, samt i selve 
applikasjonsdataene

DNS-beskyttelse
Hindre brukere i å besøke ondsinnede nettsteder utilsiktet ved å stanse DNS-forespørsler for kjente 
ondsinnede domener og erstatte den vanlige IP-adresseresponsen med omdirigering til vårt DNS-
synkehull

Blokkering av ondsinnet URL Hindrer tilgang til spesifikke URL-er ved å sjekke opp mot et globalt trusseletterretningsnettverk som 
alltid har en oppdatert liste over kjente skadelige URL-er

Forebygging av utnyttelse på 
nett

Ser etter potensielt skadelig kode integrert i nettsider – både krypterte og ukrypterte – ved hjelp av 
nettleserutvidelser

NETTVERKSLAG
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1	 https://www.nytimes.com/2021/06/02/business/jbs-beef-cyberattack.html
2	 https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf 
3	 IBM 2020: https://www.ibm.com/security/data-breach
4	 Statista 2021: https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/
5	 Verizon 2021: https://www.verizon.com/business/resources/reports/2021-data-breach-investigations-report.pdfx

MER INFORMASJON: besøk www.global.VIPRE.com/nb, 
ring +47 6779 2324 eller send en e-post til sales@VIPRE.com.

Når organisasjonen din flytter flere funksjoner til skyen, er 
VIPRE Endpoint Security Cloud den beste løsningen for å være 
i forkant av et stadig skiftende trussellandskap.  

FINN UT MER  
OM VIPRES  

SIKKERHETSLØSNINGER

FØLG ORGANISASJONENS REGLER OG RETNINGSLINJER MED  
VIPRES WEB ACCESS CONTROL (TILLEGGSFUNKSJON)
Øk produktiviteten blant de ansatte ved å overvåke retningslinjer for internettbruk med granulære sikkerhetstiltak og 
kontroller. Følg arbeidsgiverens regler for å beskytte ansatte mot å se støtende innhold på arbeidsplassen og etterlev HR-
retningslinjer gjennom detaljert rapportering på bruker-, gruppe- og områdenivå.

Funksjoner
•	 Over 40 domenekategorier som omfatter det mest 

risikofylte innholdet, blant annet spilling, hat, dating, 
vokseninnhold m.m.

•	 Heuristisk filtrering, URL-godta-/avvis-lister og signaturer 
som sikrer nøyaktig deteksjon

•	 Kontinuerlig oppfrisket og oppdatert kategorisering av 
nettsider

Fordeler
•	 Gir enkel kategorisering av nettsider og forhåndsdefinert 

filtrering som kan tilpasses ved behov

•	 Bidrar til at retningslinjer følges og beskytter ansatte mot 
å se støtende eller upassende innhold

•	 Du kan velge tidspunkter hvor retningslinjene skal 
håndheves

«Alle med kjennskap til denne typen virus vet hvilken skade det kan påføre en organisasjon. Da medarbeideren vår 
dobbeltklikket på CryptoLocker-filen, ble den umiddelbart utslettet av VIPRE.»

Matt Bauer, McKernan Packaging Clearing House

ENDEPUNKT E-POST OPPLÆRING NETTVERK


