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Fordeler med VIPRE Email 
Security ATP:

	 Kraftfull beskyttelse i flere lag for 
bedriftens mest sårbare område – 
e-post

	 Neste generasjons sandboxing av 
e-postvedlegg og URL-er

	 Interaktive verktøy som bevisstgjør, 
informerer og hjelper brukerne dine

	 Utviklet for å nøytralisere zero-day-
angrep og gi deg ro i sjelen

	 Problemfri utrulling takket være vårt 
intuitive administrasjonsgrensesnitt

	 Uavhengig av e-postplattform 

	 Integreres sømløst med Office 365 
og lignende tjenester for dedikert, 
prisbelønt e-postsikkerhet

	 Alltid tilgjengelig EU-basert støtte for 
råd og hjelp

VIPRE EMAIL SECURITY 
ADVANCED THREAT 
PROTECTION
 
OPTIMAL BESKYTTELSE FOR DIN MEST 
SÅRBARE FORRETNINGSAPPLIKASJON
Cybertrusler fortsetter å utvikle seg i raskt tempo, og angriperne tar i bruk stadig 
mer avansert teknologi, som zero-day-angrep og skreddersydd malware, for 
å holde seg ett skritt foran. Tradisjonelle, signaturbaserte løsninger er et godt 
utgangspunkt, men mangler de moderne, atferdsbaserte AI som kreves for å 
bekjempe alle zero-day-trusler og målrettede angrep. Kraftigere skyts må til. 
Nye trusler krever en tilnærming med lagvis e-postsikkerhet som inkluderer 
flere nivåer for å fange opp malware. Den må dekke vanlige angrepsflater som 
skadelige vedlegg og URL-er samtidig.

E-post er det mest utsatte området – et yndet mål for phishing, løsepengevirus 
og annen malware. Selv om tradisjonelle skanningsverktøy beskytter e-post 
mot mange trusler, krever dagens avanserte angrep et mye sterkere forsvar 
i flere trinn. Å blokkere kjente tvilsomme avsendere er et steg i riktig retning, 
men ikke på langt nær nok, siden e-post er sårbar for menneskelig svikt: selv de 
mest erfarne brukere kan bli lurt til å klikke på en skadelig lenke. Organisasjoner 
trenger et kraftfullt forsvar mot disse målrettede angrepene.

 
VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION (ATP)

VIPRE Email Security ATP tilbyr e-postbeskyttelse for bedrifter som er 
brukervennlig, nøkkelferdig og utformet for å fjerne kompleksiteten og 
forvirringen rundt installasjon av avansert e-postbeskyttelse i et hybrid 
arbeidsmiljø. VIPRE ATP beskytter bedriftens e-postbrukere og nettverk mot 
de nyeste og mest sofistikerte variantene av malware, skadelige vedlegg og 
phishing, som ofte unngår tradisjonelle antivirusløsninger. 

 DINE NESTE STEG

FLERE
ANGREPSFLATER

En gjennomsnittlig bedrift mottok 

over 94 % av den oppdagede 

skadevaren via e-post, og mer enn 

45 % av skadevaren ble levert via 

e-postvedlegg som inneholdt vanlige 

Microsoft Office-dokumenter.1 

Phishing-angrep har på sin side økt 

med 1100 % siden 2016.2

BESTILL EN DEMO

gå inn på:  
global.VIPRE.com/nb/contact

START EN GRATIS PRØVEVERSJON

e-post:  
nb.sales@VIPRE.com

SNAKK MED TEAMET

ring: 
+47 6779 2324 

http://global.VIPRE.com/nb/contact
mailto:nb.sales%40VIPRE.com?subject=
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KRAFTFULL E-POSTSIKKERHET I FLERE LAG

Kjernen i VIPRE ATP er VIPRE Email Security Cloud, en tjeneste som gir et solid 
beskyttelsesgrunnlag ved mottak, håndtering og masseutsendelse av e-post. 
Denne grunnleggende plattformen inkluderer kjernebasert anti-spam-, anti-
malware- og anti-phishing-teknologi, kontinuitetsbeskyttelse mot stans av 
e-postserver og tilpasningsbare regler for filtrering og ruting.

	 Kjernebasert e-postmottak og rutingmotor

	 Gir kraftfull anti-spam-, anti-malware- og anti-phishing-beskyttelse 
mot skadevare i masseutsendelser

	 Sofistikerte, tilpasningsbare regler for ruting/filtrering som oppfyller alle 
forretningsbehov

	 90-dagers kontinuitetsbeskyttelse mot stans av e-postserver

Attachment Sandboxing går et skritt lenger enn tradisjonell anti-malware ved 
å kjøre utvalgte vedlegg i et beskyttet sandbox-miljø i skyen, utenfor nettverket 
ditt. Atferden til innholdet som kjøres, observeres og sammenlignes med vår 
database som inneholder millioner av malware-prøver, og benytter sofistikert 
maskinlæring til å avgjøre om innholdet er skadelig.

	 Kraftfull sandboxing-teknologi utviklet for å nøytralisere kjente og 
ukjente trusler som sendes via e-postvedlegg

	 Beskytter mot malware som er sandbox-bevisst og vanskelig å fange 
opp

	 Dynamisk og isolert skybasert virtuelt maskinmiljø som enkelt skaleres 
for å håndtere belastningen fra alle klienter 

	 Detaljert atferdsanalyse som forklarer nøyaktig hva vedlegget prøvde å 
gjøre ved iverksettelse

Email Link Isolation er en kraftfull og innovativ løsning som beskytter bedre 
enn noensinne ved å nøytralisere skadelige lenker i e-post og nettsidene 
de fører til ved hjelp av avansert sandboxing-teknologi, samtidig som 
sluttbrukerne blir informert om farene ved å klikke på lenker i e-post.

	 Omskriver URL-er i e-post ved gatewayen for å beskytte ved klikk

	 Kjører cloud sandboxing av nettsider for å analysere atferden til siden 
og nedlastet innhold og beskytte mot zero-day-angrep

	 Interaktiv dybdeskanning av lenker som er klikket på 

	 Hvis siden blir vurdert som skadelig, ser brukeren en blokkeringsside, 
en renset forhåndsvisning av den aktuelle nettsiden, årsaken til at 
nettsiden ble blokkert og en informativ video om phishing som gir en 
påminnelse når brukerfeilen oppstår 

Email Security ATP-funksjoner 

Anti-spam og antivirus

Skanning av utgående e-post

Gjensending av e-post 90 dager

Tillat og avvis-liste

Fraskrivningserklæringer 
(HTML og vanlig tekst)

TLS-kryptering	

Håndtering av store 
meldinger

Avanserte retningslinjer

Tilpassede retningslinjer

DLP

Beskyttelse mot spoofing

Spamrapporter for 
sluttbruker	

LDAP-integrasjon

Sluttbrukertilgang

VB-Checker

Always-On-kontinuitet

Email Link Isolation

Attachment Sandboxing

E-postkryptering tilleggsfunksjon

ImageAnalyzer tilleggsfunksjon

Arkivering av e-post tilleggsfunksjon

SLA 
Deteksjon av kjente virus 100 %

Deteksjon av spam 99,9 %

Tjenestens tilgjengelighet 99,9 %

Administrasjon 
Dashbord

Innlogging og tillatelser på 
flere nivåer	

Meldingslogger 90 dager

Spam og karantene
90 dagers 

lagring
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MER INFORMASJON: gå inn på global.VIPRE.com/nb, 
ring +47 8779 2324 eller send en e-post til nb.sales@VIPRE.com

Mer effektiv, omfattende og kraftfull 
beskyttelse av bedriftens e-post  

FINN UT MER  
OM VIPRES  

SIKKERHETSLØSNINGER ENDEPUNKT E-POST OPPLÆRING MENNESKESTYRT DLP

E-POSTSIKKERHETSPORTEFØLJE

Edge DefenceAdvanced Threat 
Protection

Endpoint+Email 
360

Email 360Email Security 
Essentials & Cloud

EMAIL SECURITY ADVANCED THREAT PROTECTION-PROSESSEN

Emails

Links 
rewritten

Attachments 
sandboxed

Found clean

Malicious attachments
quarantined

Mail-server

End user

URL is rescanned 
and sandboxed  
each click-time

Future click-time 
revalidation

Malicious content 
quarantined 

The full VIPRE Email 
Security scan is not 
pictured, but takes place 
within this area. 

Malicious content 
blocked and users 
re-educated 

E-postkrypteringImageAnalyzerArkivering av 
e-post

EMAIL SECURITY-PAKKER

TILLEGGSFUNKSJONER FOR ATP

KJERNETJENESTER
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