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Security Cloud til e-mails Tilvalgstjenester

NEUTRALISER TRUSLER. BESKYT OG OPLYS
DINE E-MAILBRUGERE.

Over hele verden er e-post den viktigste formen for kommunikasjon, for & holde
organisasjoner i gang. Cyberkriminelle forstér og udnytter dette til at udseette
dine e-mail-brugere og din organisation for fare. Deres evne til at bevaege sig

hurtigt og skabe forvirring bringer alle typer og sterrelser af organisationer i fare.

E-mail er den mest brugte angrebsvektor og den primeere leveringsmekanisme
for phishing, ransomware og andre malwareangreb. Mens traditionelle
scanningsveerktgjer kan hjeelpe med at sikre e-mail mod mange trusler, kreever
nutidens sofistikerede phishing-angreb et langt mere stringent forsvar. Blokering
af kendte bad-senders er et vigtigt ferste skridt, men det er langt fra nok, da
e-mail i hgj grad er udsat for menneskelige fejl: Selv de mest veluddannede
brugere kan blive narret til at klikke p& et ondsindet link. Virksomheder har brug
for et effektivt v@ben mod disse mdlrettede angreb, men lgsningen skal ogsé
vaere nem at implementere og let at administrere, da de fleste organisationer
ikke har tid og ekspertise nok til at holde sig ajour med dette stadigt skiftende
landskab af e-mail-baserede trusler.

Almindelige veaerktgjer til beskyttelse af e-mail giver en basal og grundleeggende
form for beskyttelse, men er ikke lige sa effektive til at hjeelpe med at beskytte
mod mere sofistikerede angreb, og de er heller ikke designet til at beskytte mod
nye dag O-trusler.
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Fordelene ved VIPRE Email
Link
Isolation:

® Automatisk beskyttelse imod ethvert
link i enhver email

® Proaktiv scanning mhp. at identificere
og neutralisere email-trusler

® |nteraktive veerktgjer, der opleerer,
styrker og dygtigger slutbrugerne

® Udviklet til automatisk at beskytte mod
dag O-trusler

ANTALLET AF AVANCEREDE E-MAIL-ANGREB STIGER?
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| forhold til e-mail-sikkerhed, hvor landskabet
&ndrer sig med lynets hast, er en stor del of
udfordringen at holde sig pa forkant med truslerne og en endnu
storre opgave at kommunikere disse skiftende trusler til e-mail-
brugerne. Virksomhederne har brug for et veerktgj til at levere et
hejt niveau af e-mail-sikkerhed, der samtidig oplyser brugerne i
realtid om de nyeste phishing-trusler.

VIPRE LINK ISOLATION: NEUTRALISER
TRUSLER. BESKYT OG OPLYS
DINE E-MAILBRUGERE.

Den innovative og kraftfulde Link Isolation neutraliserer proaktivt e-mail-trusler
mere effektivt end konkurrerende produkter. Dette ekstra beskyttelsesniveau

i forhold til traditionel e-mailfiltrering gar skridtet videre og undersager

og kategoriserer hver eneste e-mail URL-adresse, hvilket giver en effektiv
beskyttelse mod trusler, der konstant er i forandring.

Denne kraftfulde tilfgjelse til VIPRE's e-mail-beskyttelsesportefolje tilfgjer
click-time-interception og cloud-sandboxing (ikke kun vedhaeftede filer) til
URL-omskrivning for at sikre, at ethvert skadeligt link neutraliseres, for det
ankommer i brugerens indbakke. Hvert link i emailen bliver automatisk scannet
og derefter omskrevet. Der etableres et yderligere beskyttelsesniveau ved
hjeelp af click-time-interception, hvilket igangsaetter en dyb interaktiv scanning
og et multipunktstjek af URL'en for potentielle problemer, hvilket beskytter mod
bdade nye og ukendte trusler. VIPRE Security Email Link Isolation sandboxer
destinations-

websiden fra ethvert link i e-mailen - herunder indhold, der er indlzest af
destinationssiden - og beskytter din virksomhed mod enhver potentielt
skadelig

ekstern nyttelast.

Hvis en bruger skulle blive narret til at klikke pd et e-mail-link, fremtoner en
detaljeret blokeringsside med live forhdndsvisning, som opleerer medarbejderne
og giver oplysninger om, hvordan de skal hdndtere truslerne. Ved at forklare
potentielt skadeligt indhold, og endda stille en oplaeringsvideo om phishing

til rddighed, beveeger Link Isolation sig ind pd brugeruddannelsesomrédet

med prisbelgnnet indhold, der er udviklet pd baggrund af indsigt og leering

fra vores omfattende oplaeringsprogrammer inden for sikkerhedsbevidsthed.
Gennem rensede live forhdndsvisninger kan brugerne f& adgang til en sikker
version af webstedet, s& de kan se den potentielle trussel i et helt sikkert miljg,
hvilket ggr det nemmere at oplaere dem om trusler eller advare administratorer
om falsk-positive resultater. Veerktgj kan i hgj grad konfigureres og giver it-
afdelingen en enorm kontrol med skreeddersyede svar, der kan anvendes til
brugerrapportering og overrides.

VIPRE Email Link Isolation scanner og leerer hele tiden og opbygger mere

og mere raffinerede trusselsreaktioner. Fordi den scanner alle links i realtid,
for brugeren interagerer, giver den langt stgrre beskyttelse mod dag 0- og
realtidsangreb end produkter, der udelukkende er baseret pd tilladelses- og
afvisningslister. Den forste dag, der opstdr nye trusselsdomaener, er VIPRE
Link Isolation allerede forberedt til at opdage og blokere dem og beskytte din
virksomheds vigtige e-mails.
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LINK ISOLATION-PROCES

Hvis websiden anses for at vaere
sikker, sendes brugeren til websiden.
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VIPRE Email Link Isolation er tilgeengelig som en tilvalgstjeneste til eksisterende VIPRE Email Security-vaerktajer og er
inkluderet i VIPRE Email Advanced Threat Protection og pakker, der indeholder ATP, uden ekstra omkostninger.
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Avanceret VIPRE Edge and Email 360 Endpoint + Email Sikkerheds-cloud til
beskyttelse imod Complete Defense 360 e-mails
trusler

https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf

Forbedr din email-beskyttelse med
VIPRE EMAIL Link Isolation.
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SIKKERHEDSTJENESTER ENDPOINT EMAIL OPLARING NETVRK

FOR YDERLIGERE OPLYSNINGER kan du besgge
ringe pd +45 70 25 22 23 eller sende en email til
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