VIPRE EMAIL SECURITY
ADVANCED THREAT
PROTECTION (ATP)

MAKSIMAL BESKYTTELSE TIL DIN MEST
SARBARE VIRKSOMHEDSAPPLIKATION

Cybertrusler udvikler sig konstant, og angriberne anvender avancerede teknikker
som zero-day-angreb og tilpasset malware til at holde sig et skridt foran. Det

er behov for traditionelle signaturbaserede lgsninger, men de mangler moderne
Al analysemetoder, der er ngdvendige for at forhindre alle zero-day- og
mdlrettede angreb. Der er behov for steerkere beskyttelse. Nye og fremvoksende
trusler kreever en lagdelt e-mailsikkerhedstilgang med flere lag af malware-
registrerering, der skal deekke traditionelle angrebsvektorer som ondsindede
vedhaeftninger og URL'er samtidig.

E-mail er den vigtigste angrebsflade og den primaere leveringsmekanisme
for phishing, ransomware og andre malwareangreb. Mens traditionelle
scanningsveerktgjer kan hjeelpe med at sikre e-mails mod mange trusler,
kraever nutidens sofistikerede angreb et langt mere stringent forsvar med
flere trin. Blokering af kendte bad-senders er et vigtigt ferste skridt, men det
er langt fra nok, da e-mail i hgj grad er udsat for menneskelige fejl: Selv de
mest veluddannede brugere kan blive narret til at klikke pd et ondsindet link.
Virksomheder har brug for et kraftfuldt vdben mod disse mdlrettede angreb.

VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION (ATP)

VIPRE Email Security ATP tilbyder e-mailbeskyttelse i virksomhedsklassen i
en brugervenlig pakke, der er klar til brug med det samme og designet til at
eliminere kompleksitet og forvirring relateret til implementering af avanceret
e-mailsikkerhed i det hybride arbejdsmiljg. VIPRE ATP forsvarer dine
e-mailbrugere og virksomhedsnetvaerk mod de nyeste og mest sofistikerede
varianter af malware, ondsindede vedhaeftninger og phishing-teknikker, der

slipper uden om traditionel beskyttelse.
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STIGENDE
ANGREBSFLADE

Den gennemsnitlige virksomhed
modtog mere end 94 % af
deres registrerede malware

via e-mal, mens mere end 45

% af malware blev leveret af
e-mailvedhaeftninger, der indeholdt
almindelige Microsoft Office-
dokumenter.! | mellemtiden er
antallet af angreb af phishing-
typen steget med 1100 % siden
2016.2

Fordelene ved VIPRE Email
Security ATP:

® Kraftfuld beskyttelse i flere lag til
din organisations mest sarbare
angrebsvektor — emails

® Naeste generation sandboxing af
e-mailvedheeftninger og URL'er

® |nteraktive veerktojer, der oplaerer,
styrker og dygtigger dine brugere

® Designet til at neutralisere zero-day-
angreb og give ro i sindet

® Smidig udrulning med vores intuitive
administrationsgraenseflade

® Uafhaengig af e-mailplatform

® |ntegreres smidigt med Office 365 og
lignende tjenester og giver dedikeret
og prisbelgnnet e-mailsikkerhed

® Altid adgang til EU-baseret support
med ré&dgivning og assistance

TAL MED TEAMET
ring pa:
+45702522 23
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AN VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION

KRAFTFULD EMAILSIKKERHED | FLERE LAG

Kernen i VIPRE ATP er VIPRE Email Security Cloud — tjenesten, der giver et
solidt fundament for modtagelse og hdndtering af e-mails og bulk-beskyttelse.
Denne basisplatform omfatter antispam-, antimalware- og antiphishing-
teknologi, kontinuerlig beskyttelse med nedetid pd e-mailservere og filtrerings-
og routingregler med hgj justeringsgrad.

e Central motor til modtagelse af emails og routing

e Tilbyder steerk antispam-, antimalware- og antiphishing-beskyttelse
mod bulk-malware

e Sofistikerede og justerbare routing/filtreringsregler, der opfylder alle
virksomhedens behov

e 90 dages kontinuerlig beskyttelse, der beskytter mod nedbrud pé&
e-mailservere

Attachment Sandboxing gdr et skridt leengere end antimalware ved at
eksekvere udtrukne vedhaeftninger i et beskyttet cloudbaseret sandbox-
miljg uden for dit netvaerk. Adfaerden for eksekveret indhold analyseres og
sammenlignes med vores database med millioner af malware-samples, der
anvender sofistikeret maskinlaering til at vurdere, om indholdet kan veere
ondsindet.

e Kraftfuld sandboxing-teknologi, der er udviklet til at neutralisere kendte
og ukendte trusler, som sendes via e-mailvedhaeftninger

e Beskytter mod undvigende og sandbox-orienteret malware

e Dynamisk virtual machine-miljg i en isoleret cloud, som nemt kan
skaleres, s& det kan handtere alle klienter

e Detaljeret output fra adfaerdsanalyser, som forklarer preaecist, hvad
vedheeftningen forsggte at gere ved eksekvering

Email Link Isolation er en ny og innovativ lgsning, som beskytter pé et dybere
niveau end nogensinde for at neutralisere skadelige URL'er i e-mails og deres
destinationssider og benytter avanceret sandboxing-teknologi, samtidig med
at brugerne bliver oplyst om farerne ved at klikke pd links i e-mails.

e Omskriver URL'er i emails ved gatewayen, hvilket giver click-time-
beskyttelse

e Cloud-sandbox pd side-niveau til adfeerdsanalyse af side og indlaest
indhold til zero-day-beskyttelse

e Dyb interaktiv scanning af links, der klikkes pa

e Hvis websitet vurderes som ondsindet, ser brugeren en blokeringsside,
en renset forh&ndsvisning af den gnskede webside, drsager til blokering
af webside og en oplysende phishing-video til genopfriskning i forhold
til det punkt og tidspunkt, hvor brugerfejlen opstod

Email Security ATP-

funktioner
Antispam & Antivirus v
Scanning af udgdende v
e-mails
Emailgendannelse 90 dage
Lister over tilladte og v
blokerede afsendere
Disclaimers
(HTML og almindelig tekst) v
TLS-kryptering v
Hé&ndtering af store filer v
Avancerede politikker v
Tilpassede politikker v
DLP v
Beskyttelse mod spoofing v
Spamrapporter til v
slutbrugere
LDAP-integration v
Slutbrugeradgang v
VB-Checker v
Kontinuitet med Always-On v
Email Link Isolation v
Sandboxing af vedhaeftede v
filer
E-mailkryptering add-on
ImageAnalyzer add-on
E-mailarkivering add-on
SLA
Blokering af kendte virusser 100%
Spamblokering 99,9%
Servicetilgeengelighed 99,9%
Administration
Dashboard v
ngon og tilladelser i flere v
niveauer
Beskedlogfering 90 dage
90 dages

Spam & karantaene

opbevaring




AN VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION
EMAIL SECURITY ADVANCED THREAT PROTECTION-PROCES (ATP)
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The full VIPRE Email
Malicious attachments Security scan is not
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within this area.
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Tilbeher og Avanceret beskyttelse Edge Defence Email 360 Endpoint + Email

sikkerhedscloud til e-mails imod trusler 360
ATP ADD-ONS
% Tl
Email Archiving ImageAnalyzer Email Encryption

Dybere, bredere og steerkere
beskyttelse til virksomhedens
e-mails.
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SIKKERHEDSTJENESTE ENDPOINT EMAIL OPLARING HUMAN-LED DLP

FA YDERLIGERE OPLYSNINGER pd global.VIPRE.com/da IPR E®
Ring pd& +45 70 25 22 23 eller send en e-mail til dk.sales@VIPRE.com
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