BEKREFT EKSTERNE
E-POSTMOTTAKERE

SafeSend lgser problemet med feilsending av e-post.

Har du noen gang kommet i skade for & sende en e-post til feil person? Kanskje

du kastet et kjapt blikk pd e-postadressen som autofullfer valgte, trodde den var
riktig, og trykket «Send» ... for du sé at det var feil «KKnut»? De fleste av oss har gjort
dette minst én gang, og det kan vaere en b&de ubehagelig og pinlig opplevelse. For
offentlige og private virksomheter som er underlagt strenge lovkrav, for eksempel
legemiddelselskaper, banker og helseforetak, kan dette f& alvorlige gkonomiske
konsekvenser.

Bruk SafeSend til @ bekrefte eksterne mottakere og vedlegg i
Microsoft Outlook ndr du sender utgdende e-post.

VIPRE SafeSend er et Outlook-tillegg som brukes til & forebygge feilsending av
e-post og utilsiktede e-postfeil med autofullfer, ved & kreve at brukeren bekrefter
eksterne mottakere og filvedlegg far en e-post kan sendes.

o Bekreft eksterne mottakere og vedlegg i utgdende e-post.

e Hijelp brukerne dine proaktivt ved & forebygge utilsiktet datalekkasje som folge
av autofullfer og svar alle-funksjonen.

e Skap din egen versjon med bedriftens logo og stil.

e SafeSend er en sikkerhetslgsning som ikke krever at noen data forlater
organisasjonen din. Alle dataene forblir i ditt nettverk.

e Innstillinger i SafeSend konfigureres og spesifiseres per bruker eller per gruppe.

e Installer SafeSend hos titusenvis av brukere med Group Policy, SCCM eller et
hvilket som helst annet installasjonsverktay.

e SafeSend loggferer alle hendelser med et fullt revisjonsspor som lagres lokalt

eller sentralt.
e Stotter lokale sprdk i Outlook.

e Legg til DLP-funksjoner for automatisk og simultan skanning av utgdende
e-post og vedlegg, for @ sikre at ingen sensitive data slipper ut av nettverket.

F& bedre samsvar med GDPR og sorg for at konfidensiell
informasjon ikke utleveres feilaktig via e-post.

Ofte kan innholdet i e-postmeldinger og vedlegg veere strengt konfidensielt og
inneholde brukerspesifikke data, finansiell informasjon, personlig identifiserbar
informasjon (PIl) og andre opplysninger som kan fgre til brudd pd bestemmelsene i
HIPAA, SOX og/eller GDPR, bare for & nevne noen.
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VIKTIGE FORDELER MED SAFESEND

Markedsledende
SafeSend har over 425 000 aktive brukere i over 300 bedrifter.

Forebygger spear phishing

En ekstern avsender med falsk e-postadresse som utgir
seg for & veere administrerende direkter, vil bli avslgrt. Nér
du prover & svare pd spear phishing-meldinger, dpnes
SafeSend-bekreftelsesvinduet, som fremhever den eksterne
e-postadressen.

@ker bevisstheten

Hvis du bygger inn bedriftens merkevare og en skreddersydd
tekst med link til retningslinjene for e-post/sikkerhet, blir
brukerne dine minnet om at de alltid mé ta sikkerheten p&
sterste alvor.

Integrert e-postkryptering

SafeSend er utviklet for & virke sammen med VIPRE

Email Security Encryption i tillegg til mange andre
krypteringstjenester fra tredjeparter. Verktoyet kan brukes til &
sporre om de vil kryptere den aktuelle meldingen.

Samsvar med GDPR

SafeSends forebyggende funksjon er i trdd med artikkel 32 i
GDPR om a gjennomfgre egnede tekniske og organisatoriske
tiltak for regelmessig testing, analysering og vurdering av
hvor effektive behandlingens tekniske og organisatoriske
sikkerhetstiltak er».

Alternativer for utlgsning

Integreres semlgst med Microsoft RMS (Rights
Management System)

SafeSend kan nd integreres med Microsoft RMS. Dette
gir fordeler som mulighet til & skanne krypterte RMS-filer
automatisk i PC-tillegget uten ytterligere oppsett eller
konfigurasjoner.

PC- og nettillegg

SafeSend er tilgjengelig for PC og Mac. PC-tillegget fungerer
direkte pé@ Windows-enheter, mens nettillegget gir dekning for
Outlook for Mac og Outlook Web Access.

Valgfri DLP-modul

SafeSend med DLP skanner etter sensitive data i vedlegg
og e-postinnhold, og gjer det mulig for bedriften & bygge
skreddersydde DLP-regler. Ved hjelp av faste uttrykk kan
du oppdage sensitive stikkord eller datamenstre i e-postens
hoveddel eller vedlegg, for eksempel kredittkortnummer,
kontoopplysninger eller personnummer. DLP-tillegget er
tilgjengelig for bade PC-tillegget og nettillegget.

Beskytt kundens data

Definer en liste over kundestikkord og godkjente domener. Gi
brukerne en advarsel nar de sender kundedata til domener
som ikke er godkjent. Hindre at spesifikk informasjon havner i
ikke godkjente domener.

SafeSend kan utlgses ved forskjellige omstendigheter. Det vanligste alternativet er & vise SafeSend for all ekstern e-post som
sendes utenfor bedriften. Det nest vanligste alternativet er @ kun vise SafeSend ndr filer sendes eksternt.

SafeSend kan ogsd konfigureres til kun @ utleses nar det er en DLP-match i en ekstern e-post. Dette er nyttig hvis du har definert

spesifikke DLP-regler og kun vil informere brukeren om matcher for noen av disse reglene.

System Requirements

System Component
SafeSend PC Add-in

System Component
SafeSend Web Add-in

Minimum Requirement
Operating Systems

Windows 10,8.1,8, 7

Windows Server 2016, 2012, 2008 R2

Email Clients

Outlook 2019, 2016, 2013, 2010
Both 32-bit and 64-bit versions
NET Framework 4.7, 4.6, 4.5, 4.0

Microsoft NET 4.0 or later is required to
be installed but all newer versions of
Windows already have this included
Please note that NET 4.0 Client Profile
is not sufficient to install SafeSend and
that the full version of NET 4.0 or

ater is required

Minimum Requirement
NET Core 3.1 Capable Web Server
Hosting Bundle is required when using IIS Server (Recommended)

Microsoft 365
Email Clients
Outlook for Mac v16.30+, Outlook for Windows 2019, 2016, 2013, Both 32-bit and 64-bit versions

Browsers for OWA
Mozilla Firefox, Google Chrome, Microsoft Edge, Microsoft Edge Chromium, Internet Explorer 11, Safari

Exchange 2019
Email Clients
Outlook for Windows 2019, 2016, 2013, Both 32-bit and 64-bit versions

Browsers for OWA
Mozilla Firefox, Google Chrome, Microsoft Edge, Microsoft Edge Chromium, Internet Explorer 11

FOR MORE INFORMATION. visit global.VIPRE.com/nb

call +47 6779 2324 or send email to no.sales@VIPRE.com.




