
Cyberkriminalitet er en voksende trussel, som konstant udvikles, eftersom 
cyberkriminelle benytter sig af avanceret teknik som zero-hour exploits og tilpasset 
skadelig software for hele tiden at være et skridt foran. Traditionel e-mailbeskyttelse 
er et must, men disse løsninger har som regel ikke den moderne teknik, som 
er nødvendig for at analysere og stoppe denne type angreb. Det kræver en 
sikkerhedsløsning i flere lag, som scanner og finder forskellige typer skadelig kode i 
vedhæftninger og links. 

Flere og flere skadelige vedhæftninger 
Små og mellemstore virksomheder bliver ofte udsat for angreb, hvor de kriminelle 
forsøger at trænge ind via e-mailbeskyttelsen. Disse virksomheder har ikke de 
samme ressourcer som de store virksomheder har, men de har brug for samme 
type beskyttelse, samtidig med at de har fokus på omkostningseffektivitet og enkel 
administration. VIPRE ATP er en løsning, som passer perfekt til denne målgruppe. 

“Virksomhederne fik i gennemsnit over 94 % af den registrerede skadelige 
software via e-mail, og over 45 % af den skadelige software blev leveret via 
vedhæftninger med helt almindelige Microsoft Office-dokumenter”  
– Verizon 2019 

En platform med lokal support 
VIPRE leverer en komplet 
sikkerhedsplatform, som også 
inkluderer professionel support på det 
lokale sprog. 

En løsning, som stopper 
forskellige typer angreb 
Beskytter mod skadelige vedhæftninger 
og links. 

Beskyttelse mod zero hour-
angreb 
Signaturbaseret detektion i kombination 
med sandboxing og machine learning 
med adfærdsanalyse sikrer effektiv 
beskyttelse mod zero hour-angreb.
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VIPRE Email Security Advanced Threat Protection (ATP) leverer effektiv 
e-mailbeskyttelse, som er enkel at anvende og administrere. VIPRE ATP forsvarer 
slutbrugere mod de nyeste og mest sofistikerede typer skadelig software, skadelige 
vedhæftninger og phishing-angreb, som traditionelle løsninger til e-mailbeskyttelse 
ofte ikke opdager og stopper.

VIPRE Email Security Cloud: E-mail med ATP
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ADVANCED THREAT PROTECTION (ATP)
Flerlagssikkerhed med Sandboxing og phishing-beskyttelse
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VIPRE EMAIL SECURITY ADVANCED THREAT PROTECTION LØSNINGSOVERSIGT 

Effektiv beskyttelse i flere lag 
Kernen i VIPRE ATP består af VIPRE Email Security Cloud, en platform til e-mailsikkerhed, som muliggør sikker e-mailhåndtering. 
Platformen beskytter mod spam, virus og phishing og inkluderer e-mailkontinuitet og et væld af muligheder for at tilpasse filtrering 
og regler. 

Effektiv beskyttelse mod spam, virus og phishing 

Avanceret funktion til opsætning af egne regler/politikker, som er tilpasset efter virksomhedens unikke 

behov 90 dages e-mailkontinuitet, så mail altid fungerer – også når mailservereren er nede 

Driftssikker og effektiv tjeneste med lokal support 

Attachment Sandboxing sikkerheden ved at teste vedhæftninger i et sandbox-miljø. Ved hjælp af machine learning bliver 
vedhæftningen observeret ved eksekvering og sammenlignet med tidligere kendt skadelig kode for at vurdere, om den udgør en 
sikkerhedsrisiko. 

Effektiv sandboxing-teknik 

Beskytter mod skadelig kode, som normalt klarer tests i sandbox 

Dynamisk isoleret cloudløsning med virtuelt miljø, som nemt kan skaleres 

Detaljeret adfærdsanalyse, som beskriver, hvad den skadelige kode i vedhæftningen forsøger at gøre, når den eksekveres  

Phishing Protection beskytter mod skadelige links ved at mindske den tid, som udnyttes af cyberkriminelle, mellem scanning 
ved modtagelse af e-mailen (via basisplatformen) og det tidspunkt, hvor en bruger klikker på et link. Når de kriminelle har sendt 
e-mailen, venter de ofte et stykke tid med at lægge det skadelige domæne op, hvilket kan snyde modtageren til at besøge et 
website med phishing. VIPRE Phishing Protection beskytter brugerne ved at scanne links, hver gang brugerne klikker på dem – 
uanset hvornår det sker. 

Scanner links og blokerer for dem, der fører til websites med skadeligt indhold 

Skriver URLs i e-mails om for at beskytte ved hvert eneste klik 

Rapporter og statistik samt mulighed for at tilpasse advarsels- og blokeringsmeddelelser  
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