BILAGA A

VIPRE Security/j2 Global Sweden AB (VIPRE)
Databehandlingsvillkor

VIPRE och Kunden har ingétt ett avtal rorande tillhandahallande av vissa VIPRE-tjénster
(inklusive tilldgg och dndringar fréan tid till annan, ”Avtalet”).

Denna bilaga anger de ndrmare villkor for personuppgiftsbehandling som géller for de tjénster
som tillhandahélls enligt Avtalet ("Tjidnsterna”) och utgér en integrerad del av Avtalet,

inklusive de Allmédnna Villkoren.

Termer som inte dr definierade i1 dessa databehandlingsvillkor ska ha den betydelse som anges
i Avtalet.

1. DEFINITIONER

I dessa villkor avses med:

“dotterbolag” ett bolag eller annan entitet som direkt eller indirekt kontrollerar, kontrolleras
av eller ar under gemensam kontroll av en part frén tid till annan;

”Kundens personuppgifter” personuppgifter som ingér i kunddata;

”databehandlingsvillkor” de villkor som anges i denna bilaga A;

“dataskyddslag” (a) GDPR och/eller (b) annan tillimplig dataskyddslagstiftning i Sverige,
inklusive édndringar och kompletterande lagstiftning fran tid till annan;

”GDPR” avser Europaparlamentets och radets férordning (EU) 2016/679.

“underbitriaden” avser tredje parter som enligt databehandlingsvillkoren &r behoriga att
behandla Kundens personuppgifter i syfte att tillhandahélla delar av Tjénsterna och dirtill
horande teknisk support.

Termerna personuppgiftsansvarig”, “registrerad”, “personuppgifter”’, “behandling”,
”personuppgiftsbitride” och “tillsynsmyndighet” siasom dessa termer anvdnds i detta
bitrddesavtal ska ges samma betydelse som i GDPR.

2. VARAKTIGHET
Dessa databehandlingsvillkor trédder i kraft samma dag som Avtalet trdder ikraft och

upphor automatiskt att gilla nér samtliga av Kundens personuppgifter har raderats av
VIPRE enligt vad som ndrmare anges i dessa databehandlingsvillkor.
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4.1

KARAKTAR, TILLAMPNINGSOMRADE OCH SYFTE FOR BEHANDLING

De typer av personuppgifter som ingar i Kundens personuppgifter och de dértill horande
kategorier av registrerade anges i1 Bilaga 1 for varje Tjéanst, under forutséttning att
Kunden uttryckligen erkdnner och accepterar att VIPRE inte har ndgon kontroll eller
paverkan pa innehéllet i e-post som ingér i Kundens personuppgifter att Kunden ska
underritta VIPRE om Kunden onskar att tilligga ytterligare kategorier som inbegrips i
Avtalet.

Tillhandahallandet av Tjdnsterna omfattar insamling, registrering, organisering,
strukturering, lagring, &ndring, hdmtning, anvédndning, rdjande, sammansittning,
radering och forstoring av Kundens personuppgifter i syfte att tillhandahalla Tjansterna
och relaterad teknisk support till Kunden.

I samband med att VIPRE tillhandahéaller Tjénsterna ska Kunden eller dess kund vara
och forbli personuppgiftsansvarig och VIPRE ska vara och forbli personuppgiftsbitriade.
I hindelse av att Kunden betecknas som personuppgiftsbitrdde, kommer VIPRE att agera
som dess underbitrdde och Kunden garanterar VIPRE att Kundens instruktioner och
atgirder avseende Kunden personuppgifter, inklusive utseendet av VIPRE som ett
personuppgiftsbitrdde, har godkénts av den personuppgiftsansvarige.

VIPRE ska endast behandla Kundens personuppgifter i enlighet med Kundens
instruktioner. Kunden uppdrar &t VIPRE att behandla Kundens personuppgifter i enlighet
med Avtalet och i Ovrigt enligt instruktioner fran de kontaktpersoner som utsetts av
Kunden eller en tredje part som Kunden skriftligen har bekréftat 4r behorig att ge sdédana
instruktioner (ett “bemyndigat ombud”), med beaktande av Tjinsternas karaktir, i
samtliga fall enbart i syfte att uppfylla sina skyldigheter enligt Avtalet, inklusive
eventuell teknisk support och under Avtalets varaktighet. VIPRE ska omedelbart
informera Kunden om en instruktion, enligt Kundens uppfattning, bryter mot
dataskyddslagen. Kunden bir alltid det fulla ansvaret for instruktioner som har getts av
dess kontaktperson(er) eller ett bemyndigat ombud.

Parterna ar inforstadda med och godkénner att alla instruktioner kan ges via e-post eller
muntligen d& Kunden eller ett bemyndigat ombud anvidnder VIPRES tekniska
supportteam, under forutsattning att VIPRE ska registrera sédana muntliga instruktioner.

Kunden dr vidare inférstddd med och samtycker till att Kunden (och/eller dess kund om
(dven) kunden betecknas som personuppgiftsansvarig) ansvarar for att besluta om syftena
och medlen hur Kundens personuppgifter behandlas och atar sig hdrmed att, i den man
tillimpligt, dess kund har vidtagit och under Avtalets varaktighet kommer att vidta alla
atgirder géllande Kundens personuppgifter for att sidkerstilla efterlevnad av sina
skyldigheter enligt dataskyddslagen, inklusive for den behandling som utférs genom
Tjansterna och alla godkidnnanden som krivs avseende tillhandahallandet av sddana
Tjanster av VIPRE i enlighet med dessa databehandlingsvillkor.

VIPRES PERSONAL
VIPRE kommer att aldgga och vidmakthalla kontraktuella skyldigheter att iaktta

sekretess for all personal som av VIPRE getts behorighet att ha &tkomst till Kundens
personuppgifter.
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VIPRE kommer att implementera och vidmakthalla atgérder for atkomstkontroll och
policyer for att begrénsa de i VIPRES personal som behandlar Kundens personuppgifter
till endast de som behdver behandla Kundens personuppgifter for att tillhandahélla
Tjansterna till Kunden.

SAKERHETSATGARDER

VIPRE har implementerat och kommer att vidmakthalla tekniska och organisatoriska
sakerhetsatgérder for att forhindra obehorig atkomst till Kundens personuppgifter,
obehorig eller olaglig forandring, rdjande, forstoring eller olaglig behandling av Kundens
personuppgifter eller oavsiktlig forlust av, forstoring av eller skador avseende Kundens
personuppgifter, i1 samtliga fall med hidnsyn till den senaste utvecklingen,
genomforandekostnaderna och art, omfattning, sammanhang och #&ndamal med
behandlingen enligt Tjénsterna.

Kunden ér ensamt ansvarig for sin anvindning av Tjdnsterna, inklusive att skydda
inloggningsuppgifter/autentisering for konto, system och enheter som Kunden och
anvindare anvénder for att fa dtkomst till Tjénsterna.

LAGRING OCH OVERFORING AV PERSONUPPGIFTER

Utan kundens godkénnande far VIPRE endast behandla Kundens personuppgifter inom
det Europeiska ekonomiska samarbetsomradet (EES) eller i ett tredje land som é&r
godként av EU-kommissionen som ett land som erbjuder en adekvat skyddsnivéa frén tid
till annan (en ”adekvat jurisdiktion™).

Om Kundens personuppgifter behandlas av ett godként dotterbolag eller tredje part som
befinner sig i ett land utanfor EES eller ett land som inte &r en adekvat jurisdiktion (ett
“tredje land”), VIPRE ska se till att ett sddant dotterbolag eller tredje part (i) atar sig att
uppfylla de skyldigheter som &ligger personuppgiftsbitradet enligt 2010/87/:EU
Kommissionens beslut om standardavtalsklausuler for dverforing av personuppgifter till
registerforare etablerade i tredjeland (som kan @ndras, uppdateras eller ersattas fran tid
till annan) eller (ii) bekriftar att en annan laglig 6verforingsmekanism finns pa plats i
enlighet med dataskyddslag (till exempel bindande foretagsbestimmelser) och ska, pa
begdran, tillhandahalla Kunden relevant information angdende den standard som har
implementerats.

VIPRE rekommenderar att alla dverforingar av Kundens personuppgifter sker via en
saker anslutning som HTTPS eller SFTP. Om Kunden viéljer ett annat dverforingssitt ska
VIPRE underrittas senast samma datum som Tjadnsterna ska borja anvdandas. Om Kunden
vid uppsédgning ber VIPRE att tillhandahalla en kopia av Kundens personuppgifter, sa
ska VIPRE gora detta i ett strukturerat och allmint vedertaget format som kan lésas
maskinellt (till exempel CSV-filer). Sddana data ska Gverforas via en sdker anslutning
som HTTPS eller SFTP, om Kunden inte ger andra anvisningar. Om Kunden begér att
VIPRE 6verlamnar Kundens personuppgifter pa annat sétt 4n via en krypterad VPN, &r
Kunden ensamt ansvarig for overforingsséttet och destinationen for sadan data.
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UNDERBITRADEN

Kunden ger hdrmed sérskilt tillstand till VIPRE att utse foljande underbitraden: (i)
valfritt VIPRE dotterbolag som befinner sig inom EES (lista av sddana dotterbolag &r
tillgénglig pa begéran); (ii) valfritt VIPRE dotterbolag som inte befinner sig inom EES
som anges i Orderformulédret; och (iii) de tredje part som anges i Orderformuléret i
forhéllande till Tjdnsterna, med forbehall for villkoren i bestimmelse 6.2.

Kunden ger ocksa VIPRE ett allmént tillstdnd att anvinda andra underbitrdden, forutsatt
att:

(a) VIPRE begrénsar underbitrddets behandling av Kundens personuppgifter till
behandling som dr nddviandig for att tillhandahalla eller uppratthélla Tjénsterna;

(b) VIPRE ingéar avtalsméssiga overenskommelser med underbitrddet som innebir
att underbitrddet aldggs och garanterar ett dataskydd och en informationssikerhet
som det som foreskrivs i detta avtal, sa langt det &r tillimpligt for den behandling
som tillhandahalls av underbitridet;

(c) om ett underbitrdde inte fullgér sina dataskyddsskyldigheter ska VIPRE hallas
fullt ansvarigt gentemot Kunden for underbitrddets agerande (eller bristande
agerande); och

(d) VIPRE ska, genom underréttelse per e-mail till kundrepresentanten, meddela
Kunden om négot nytt tredjepartsunderbitridde har utndmnts under avtalstiden och
Kunden ska ha mojlighet att motsdtta sig anvindningen av ett sadant
underbitrdde. Om Kunden:

(1) inte svarar skriftligen inom 30 dagar frdn meddelandedatumet, kommer
det att anses som att Kunden har godként anvindningen av underbitrédet;

(i1) svarar (skriftligen) inom 30 dagar genom att invinda och inte ge sitt
godkénnande, och en gemensam I6sning inte star att finna, kan Kunden
sdga upp tjénsten eller den del av tjénsten som tillhandahalls av VIPRE
med anvéndning av underbitrddet. Denna uppsidgningsritt d&r Kundens
enda, uteslutande och exklusiva ritt 1 hindelse av att Kunden invinder
mot utndmningen av ett nytt underbitride och det sker inte négon
aterbetalning av erlagda avgifter vid en sddan uppségning.

Oaktat punkterna 7.1 till 7.2 ovan, och i enlighet med tillimpliga lagar, kan VIPRE
utan hinder anvidnda underleverantdrer som inte dr personuppgiftsbitrdden enligt
dataskyddslagen, inklusive men inte begransat till leverantrer av energi, utrustning,
transport, teknisk service, maskinvara etc.) utan att behdva informera eller pa forhand
inhdmta godkénnande fran Kunden.
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BISTAND VID BEGARANDEN FRAN REGISTRERADE

Kunden &r inforstddd med och samtycker till att Kunden ar ansvarig for att efterleva
forfrdgningar frén de registrerade i enlighet med dataskyddslagen.

Med beaktande av Tjénsternas karaktér och funktionalitet dtar sig VIPRE att, utan
onddigt drojsmal, tillhandahélla skiligt bistand till Kunden i forhallande till Kundens
eller dess kunders skyldigheter avseende:

(a) forfragningar fran registrerade betréffande atkomst till eller korrigering, radering,
begrénsning, blockering eller borttagning av Kundens personuppgifter, under
forutsattning att Kunden bekréftar att, sa 1dngt mdjligt med hénsyn till Tjénstens
funktionalitet, sidana atgirder ska utféras av Kunden eller ett bemyndigat ombud
for dennes rakning och inte av VIPRE;

(b) utredning av alla incidenter som ger upphov till ett obehdrigt avsldjande, forlust,
forstoring eller fordndring av Kundens personuppgifter och anmdilan till
tillsynsmyndigheten och de registrerade betriffande sddana incidenter;

(c) pa Kundens bekostnad, forbereda konsekvensbeddmningar och, om tillampligt,
samrada med tillsynsmyndighet.

UPPVISANDE AV EFTERLEVNAD

VIPRE kan anvénda oberoende tredje parts-revisorer for att regelbundet granska att
de sdkerhetsatgiarder som ingar i Tjansterna &r tillrdckliga.

Kunden ska ha ritt att granska att VIPRE efterlever dessa databehandlingsvillkor
genom att:

(a) begira en kopia av intyg som gjorts tillgdngligt enligt punkt 9.1.

(b) om Kunden skéligen kan visa att intyget enligt punkt 9.2(a) inte ar tillrackligt for
att visa VIPRES efterlevnad av databehandlingsvillkoren eller inte har
tillgéngliggjorts, da atar sig VIPRE, pa begiran och enda bekostnad av Kunden
(inklusive ersattning for VIPRES skiliga kostnader och utgifter) att tillhandahalla
séddan annan information och dokument och bidra till granskningar som Kunden
eller kundens bemyndigade ombud skiligen kan begéira for att granska
efterlevnad av databehandlingsvillkoren, dock under fOrutséttning att
granskningen sker pa ordinarie kontorstid, med underrittelse pa forhand inom
skilig tid och med iakttagande av sedvanliga sekretessidtaganden. Innan en sddan
granskning genomfors ska Parterna gemensamt enas om granskningens
omfattning, tidpunkt och tidsatgéng.

VIPRE ska inte ha skyldighet att avsl6ja nagra foretagshemligheter eller kommersiellt
kénslig information, andra kunders information eller information som rimligen skulle

kunna anvéndas for att dventyra sdkerheten eller integriteten av systemen.

DATAINTRANG
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Om VIPRE blir medveten om en sékerhetsincident avseende Kundens
personuppgifter som leder till en oavsiktlig eller olaglig forstorelse, forlust, d&ndring,
obehorigt rojande eller tillgdng till Kundens personuppgifter, ska VIPRE meddela
Kunden utan onddigt drojsmél och ge tillricklig information s& att Kunden kan
bedoma incidenten och vilka skyldigheter Kunden kan ha att meddela den till
tillsynsmyndigheter eller de registrerade enligt dataskyddslagen. En sédan
underréttelse ska goras till kundrepresentanten. For undvikande av oklarheter, VIPRE
ar inte skyldig att meddela Kunden om misslyckade forsok eller aktiviteter som inte
dventyrar sdkerheten av Kundens personuppgifter. Detta omfattar misslyckade
inloggningsforsok, ping-attacker, portskanningar, dverbelastningsattacker och andra
natverksattacker mot brandvaggar eller ndtverkssystem.

Kunden dr ensamt ansvarig for att efterleva de regelverk for incidentrapportering som
géller for Kunden enligt dataskyddslagen. Trots det ovannimnda, kommer Parterna
att samarbeta och ge varandra all rimlig hjélp nir det géller att efterleva kraven pé
anmilan och information till tredje man avseende personuppgiftsincidenter enligt
dataskyddslagen.

VIPRES underrdttelse av eller vidtagna atgdrder med anledning av en
personuppgiftsincident enligt denna punkt 10 ska inte betraktas som en bekréftelse av
VIPRE eller ndgot av dess dotterbolag pé ansvar eller skuld betrdffande
personuppgiftsincidenten.

RADERING AV KUNDUPPGIFTER

Kunden uppdrar hirmed at VIPRE och dess eventuella underbitrdden att inom tre
manader efter Avtalets upphdrande, radera alla Kundens personuppgifter och att pa
begéran tillhandahalla en skriftlig bekréftelse till Kunden att sidana atgirder har
vidtagits.



Specifikation avseende personuppgiftsbhehandling

Bilaga 1

VIPRE E-post | VIPRE VIPRE VIPRE | VIPRE VIPRE
sikerhet Endpoint Siikerhetsutbildning | Webbsik | Encrypt.Team Safesend
sikerhet erhet
Foremalet for Skanning av e- | Skanning av | Tillhandahallande | Filtrerin | Tillhandahallande | N/A — VIPRE
behandlingen post i syfte att | enheter for av gav av tillgang till har inte tillgang
skydda mot monitorering | sdkerhetsutbildning | enheter internet via en till eller
skrédppost, virus | och skydd till anstéllda baserat siker VPN behandlar
och skadlig kod | mot hot och pa personuppgifter
intrang foretaget
s regler
och
skydd
mot
skadliga
webbplat
ser
Kategorier av Namn, e-post Namn, e- Namn, e-post Namn, e- | Namn, e-post N/A — VIPRE
personuppgifter | address, post address, | address post address, IP- har inte tillgang
jobbtitel, IP- IP-adress, address, | adress till eller
adress. inloggningsn IP- behandlar
OBS: andra amn, adress, personuppgifter
kategorier av enhetsnamn inloggni
personuppgifter ngsnamn
kan komma att R
inkluderas I e- enhetsna
post, vilket kan mn
innebéra
kénsliga
personuppgifter
Kategorier av Anvindare Anvindare Anvindare Anvinda | Anvéndare N/A — VIPRE
de registrerade | (anstéllda, (anstillda, (anstillda, kundens | re (anstillda, har inte tillgang
kundens kundens leverantdrer), (anstdlld | kundens till eller
leverantdrer), leverantdrer) a, leverantdrer), behandlar
kunder, kundens personuppgifter
kundens séljare leveranto
rer),




