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For nesten alle bedrifter, smé eller store, er e-post det viktigste kommunikasjons-
verktgyet b&de internt og eksternt. Problemet er at cyberkriminelle og ondsinnede
akterer vet dette, og angriper bedrifter hver dag i form av phishing, vedlegg og
lenker med skadelig programvare. De fleste bedrifter bruker en grunnleggende form
for e-postskanning, stottet av en sikkerhetslgsning for endepunkt. Med dagens
komplekse sikkerhetssituasjon gir dessverre ikke passiv skanning tilstrekkelig
beskyttelse. VIPRE tilbyr multilagslgsninger for e-postsikkerhet som bekjemper de
verste malware-truslene i dag.

VIPRE Email Security har samlet inn ondsinnede og godartede prover i over 20 dr,
og tilbyr moderne maskinleeringsteknologi med neyaktig og effektiv levering. Med
VIPRE Email Securitys unike modulbaserte arkitektur kan du velge ngyaktig de
komponentene du trenger for & oppnd maksimal e-postsikkerhet i ethvert spesifikt
miljg, og bekjempe bédde dagens og fremtidens trusler.

BESKYTTELSESLAG:
E-postreisen

ARKIVERING
Ubegrenset, fullstendig

AVVISNING
Protokollfeil, svartelister i
sanntid, avviser brukere som

ikke eksisterer. er sendt og mottatt.

historikk over all e-post som

Omfattende serie

Alt fra samme leverander VIPRE er din
eneste kilde, fra bestilling og levering
til stgtte. FG mer for mindre med én
pdlitelig leverander.

Skreddersydd e-postsikkerhet

Med VIPREs modulbaserte design

far du full kontroll og kan skreddersy
neyaktig den e-postpakken som passer
for din bedrift.

Enkel & bruke og konfigurere

Spar tid, penger og ressurser med
bare én styringskonsoll fra VIPRE, som
gir deg fleksibel og strgmlinjeformet
administrasjon. Enkelt oppsett og
levering holder virksomheten i gang
uten avbrudd.

GJENSENDING OG
KONTINUITET

Lagrer e-post for gjensending og tilbyr
Always-On-e-postkontinuitet i 90 dager.

(-

INNHOLDSHANDTERING
Bildeklassifisering og lagring av
store filer for senere nedlasting.

ADVANCED POLICIES
Skapa anpassade regler for en
en mdngd olika funktioner.

maskinleering.

BESKYTTELSE MOT
TRUSLER | VEDLEGG

Atferdsanalyse av ukjente
vedlegg i et testmiljo for

S

SCANNING
Multiskanning etter
malware, blant annet virus,
l@sepengevirus, trojanske
hester osv.

@
HANDHEVING AV

RETNINGSLINJER
Skreddersydd ruting, topptekst, SPAM

bunntekst og mange andre
spesialfunksjoner.

PHISHING
hindrar spam och

phishingattacker. mot malware.

BESKYTTELSE MOT

Lenkebeskyttelse i sanntid

KRYPTERING
Sikker privat levering av e-post
via en kryptert portal.
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Supplement til grunnleggende
e-postbeskyttelse

Dagens zero-day-angrep, ulike former for malware og trusler
i vedlegg krever en sofistikert multilagslesning for & sikre
bedriften. VIPRE Email Security med tilleggsmoduler, som
leveres i form av en fleksibel, skybasert arkitektur, er et trygt
valg for & h&ndtere moderne e-posttrusler.

Email Security Attachment Threat Protection: VIPREs
Behavioural Determination Engine er en kunstig intelligens-
motor som bruker maskinlzaering for & vurdere om det er
potensielt ondsinnet atferd i ukjente vedlegg, og brukes mot
zero-day-trusler uten tidligere deteksjonshistorikk.

e Maskinleeringsmodell basert pé atferd i millioner av
observerte malware-pragver.

e Vedlegg testes i et beskyttet miljg for & fange opp
eventuell ondsinnet aktivitet, eller forsgk pd & laste ned
ytterligere komponenter som ogsé utferer ondsinnet
aktivitet.

e Dynamisk og isolert skybasert virtuelt maskinmiljo
som enkelt skaleres for & hdndtere belastningen fra
alle klienter.

e Detaljert atferdsanalyse som forklarer ngyaktig hva
vedlegget forsokte & gjore ved iverksettelse.

e Alternativ for tidlig frigivelse som gjer det mulig for
brukeren @ frigi sine egne vedlegg, avhengig av
sluttbrukernes og organisasjonens risikoprofil.

Email Security Phishing Protection: Automatisk deteksjon
og blokkering av ondsinnede lenker beskytter mot lenker som
kan bli skadelige etter at de har passert spam- og virusfiltre.

e Skanner og blokkerer lenker som kan fgre til infisering
med malware.

e Reduserer angrep fra ondsinnede lenker.

e Omskriver alle nettlenker i e-post.

e Skreddersydde meldinger og fleksibel rapportering.

e Velg relevante meldinger for advarsler og blokker sider.

e Enkel tidsplanlegging av statistiske rapporter.

MER INFORMASJON: Ga inn pd global.VIPRE.com

ring +47 6779 2324 eller send en e-post til sales@VIPRE.com

Email Security Archiving: Rask og enkel arkivering med
skreddersydde styringsregler.

e Arkiverer all intern og ekstern inngdende og utgdende
e-post.
e Alte-postinnhold er fullt ut indeksert og sgkbart.

e Sluttbrukertilgang til arkivet kan enkelt aktiveres og
deaktiveres.

e Avansert sok stgtter komplekse foresparsler i alle
e-postattributter.

Email Security Encryption: Enkelt & opprettholde taushetsplikt
og sikkerhet i e-post.

e Du kan lage skreddersydde retningslinjer eller bruke
praktiske, forndndskonfigurerte retningslinjer.

e Det kreves ingen ytterligere fremgangsmate eller
prosedyre fra avsenderens side.

e Dekryptert e-post er lett tilgjengelig via en sikker
nettportal.

e Krypterer ved hjelp av OpenSSL med AES-256-CBCL,
meldinger flyttes via TLS-protokoll.

Email Security Continuity: E-postkontinuitet og gjensending av
e-post i 90 dager fra sikkerhetsportalen for e-post.

e Always-On-e-postkontinuitet.

e Gjensending av e-post i 90 dager.

e Brukeren kan logge inn fra en hvilken som helst enhet
med internettforbindelse for & sende og motta e-post.

VIPRE Attachment Threat Protection, Phishing Protection,
Archiving, Encryption og Continuity er tilleggstjenester som
krever VIPRE Email Security Essentials eller VIPRE Email
Security Cloud.
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