VIPRE ENDPOINT SECURITY

CLOUD

FORSTEKLASSES BESKYTTELSE MOT
SKADEVARE, LOSEPENGEVIRUS OG
/ERO-DAY-ANGREP

VIPRE Endpoint Security Cloud gir bedriften en endepunktl@sning i flere lag som
beskytter mot dagens mest avanserte trusler, uten & veere ungdvendig komplisert,
slik andre endepunktl@sninger ofte er. VIPRE er drevet av avansert maskinleering,
atferdsanalyse i sanntid og et trusseletterretningsnettverk, og kombinerer moderne
endepunktsikkerhet med tidsbesparende funksjoner som holder bedriften i gang.

Mer sikkerhet til en brgkdel av prisen

Dagens trussellandskap er mer sammensatt og avansert enn noensinne.
Zero-day-angrep, trojanske hester og lgsepengevirus benytter ofte en kombinasjon av
teknikker pé flere omrdder. Ved & ta i bruk flere teknologier — signaturbasert deteksjon,
heuristisk analyse og atferdsanalyse — fér bedriften omfattende beskyttelse mot avan-
sert skadevare. VIPRE Endpoint Security beskytter i fil-, applikasjons- og nettverk-
slaget, og kombinerer multilagssikkerhet med nettverks- og applikasjonsagnostisk
DNS-beskyttelse uten ekstra kostnad.
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Sikkerhet pd en enkel mate
Tydelige, lettfattelige retningslinjer
og konfigurasjonsinnstillinger

gir en semlgs, arbeidseffektiv
sikkerhetslgsning.

Forenklet administrasjon gjer det mulig
for brukeren & hdndtere PC-er raskt og
enkelt, installere agenter, kontrollere
innstillinger og hente ut rapporter fra
en sentral plassering.

Tallene taler for seg selv

e 1 milliard skannede URL-er
per dag, 50 millioner blokkerte
URL-er per dag

e Over 15 000 URL-forespgrsler
per sekund, med en gjennom-
snittlig responstid pd
< 100 millisekunder

Velprovd og palitelig

e 25 ars erfaring innen
IT-sikkerhet

o Toppkarakter fra bransjeledende
uavhengige testbyrder

o Prisbelont stotte
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FILLAG

L. ) Automatisk og enkel manuell skanning i dybden etter ondsinnede filer, med
Administrerte skanninger . . !
granuleer administrativ kontroll og delegering.

Aktiv filbeskyttelse Interaktiv beskyttelse av alle filer som er bergrt i systemet.

) ) Definisjonsdatabase med millioner av kjente skadevaresignaturer som
Signaturbasert deteksjon .
oppdateres flere ganger daglig.

Emuleri Ngster opp og tolker skadelig programkode i et virtuelt miljo for & avdekke trusler
mulerin
9 og fange opp avansert skadevare raskt.

Unntak Enkel hvitelisting av filer og forretningsapplikasjoner.

APPLIKASJONSLAG
Host Intrusion Prevention System Regelbasert system som hindrer ondsinnede prosesser i & utfere skadelig
(HIPS) aktivitet.

. Bruker maskinleering til & analysere prosessatferd interaktivt og avdekke
Aktiv prosessbeskyttelse : ) L
potensielt skadelig aktivitet.

NETTVERKSLAG

) . Ser etter mistenkelige data i IP-rammedelen av pakken ved hjelp av over 8000 regler,

Intrusion Detection System (IDS) . . g. P wep 9
samt i selve applikasjonsdataene.

Du kan hindre brukere i @ besgke ondsinnede nettsteder utilsiktet ved & stanse

DNS-beskyttelse DNS-forespgrsler for kjente ondsinnede domener og erstatte den vanlige IP-

adresseresponsen med omdirigering til vart DNS-synkehull.

. ) Hindrer tilgang til spesifikke URL-er ved & sjekke opp mot et globalt trusseletter-
Blokkering av ondsinnet URL ) gang i sp ) g . PP . g .
retningsnettverk som alltid har en oppdatert liste over kjente skadelige URL-er.

o] —— & nett Ser etter potensielt ondsinnet kode som er innkapslet i nettsider, og gdr i dybden pa all
orebygging av utnyttelse pa ne HTTP-trafikk pé& nettsiden.

. Beskytter kryptert nettinnhold ved & utfere analyse i selve nettleseren via
Nettleserutvidelser : :
nettleserutvidelser for Firefox og Chrome.

Felg organisasjonens regler og retningslinjer med VIPRE Web Access Control

Overvak retningslinjer for internettbruk med granuleere sikkerhetstiltak og kontroller. Folg arbeidsgiverens regler for & beskytte ansatte
mot stetende innhold pd arbeidsplassen og etterlev HR-retningslinjer gjennom oversikt med detaljert rapportering pd bruker-, gruppe- og
omradeniva.

Funksjoner Fordeler
e Over 40 domenekategorier som omfatter det mest e Gir enkel kategorisering av nettsider og forhdndsdefinert
risikofylte innholdet, blant annet spilling, hat, dating og filtrering som kan tilpasses ved behov.
vokseninnhold, mer heuristisk filtrering e Bidrar til at retningslinjer folges og beskytter ansatte mot &
e URL-hvitelister og signaturer sikrer ngyaktig deteksjon se stgtende eller upassende innhold.
e Kontinuerlig oppdatert kategorisering av nettsider. e Du kan velge tidspunkter hvor retningslinjene skal
héndheves.
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Uavhengig testet og validert sikkerhet

VIPRE gjennomgdr strenge bransjetester som gir markedet fullt innsyn.
Ifolge AV-Comparatives, som er det mest pdlitelige uavhengige test-
byrdet, blokkerer VIPRE konsekvent 100 % av de ondsinnede program-
mene, uten falske positiver. AV-Test og Virus Bulletin har dessuten
kéret VIPRE til den beste l@sningen for endepunktsikkerhet.

Rask og brukervennlig installasjon

VIPRE Endpoint Security tilbyr moderne beskyttelse i en forenklet
modell, slik at administratorer raskt kan opprette og administrere et
milje. Fordeler:

e EForenklet administrasjon: Du kan raskt og enkelt hdndtere PC
og Mac, installere agenter, kontrollere innstillinger og hente ut
rapporter fra en sentral plassering.

o Diriftseffektivitet: Gir unik innsikt i helsestatusen til vertsmaskiner
i sanntid, noe som gjor at du bruker mindre tid pé feilsoking,
og at effektiviteten blir optimal. Du f@r dessuten automatisert
arbeidsflyt og interaktiv problemutforsking for & kunne Igse
problemer i miljget raskere.

e Dynamiske dashbord: Sender umiddelbart varsler om potensielle
trusler for rask analyse og avverging av angrep.

e Rask levering og installasjon: Kan anskaffes, konfigureres og
installeres pd nettsiden i lepet av tre klikk og under ti minutter,
og gjor sikkerheten enkel ved & utforme tydelige, lettfattelige
retningslinjer og konfigurasjonsinnstillinger.

e Interaktiv innsikt: Gir bedre oversikt over datamiljget, identifiserer

eventuelle utsatte vertsmaskiner og leverer viktig informasjon
raskt.

e Unik rapportering: Du kan nér som helst planlegge rapporter
fra en hvilken som helst enhet og f& unik og detaljert innsikt i den
samlede statusen til datamiljoet.

MER INFORMASJON: Ga inn pd global.VIPRE.com
ring +47 6779 2324 eller send en e-post til sales@VIPRE.com

VIPRE Endpoint Cloud

Endpoint Protection and
Anti-malware

DNS Protection

Active File Protection

Machine Learning

Active Process Protection
Intrusion Detection System

Host Intrusion Prevention System
Web Access Control

Malicious URL Blocker

Email Protection

Anti-phishing

Firewall

Low CPU and Memory Usage
Competitive Agent Removal Tool

Browser Extensions

R YRAYE YR YRS SRS SAYA SR

VIPR E



