VIPRE EMAIL SECURITY

Essentials og Cloud

BESKY TT BEDRIFTENS
MEST UTSATTE
OMRADE

E-post er i dag det mest utsatte omrddet for angrep fra cyberkriminelle som prover
4 infiltrere nettverk — derfor er det viktig & implementere den beste l@sningen for

& forebygge kostbare sikkerhetsbrudd. VIPRE Email Security — Cloud gir unik
beskyttelse mot avanserte e-posttrusler og utilsiktet eller overlagt datalekkasje via
e-post — pd kontoret og andre steder, uansett hvilken enhet du bruker.

VIPRE Email Security tilbyr en multilagssikkerhetsplattform med effektiv
maskinlaeringsteknologi og seks skannenivaer som beskytter brukeren mot kjente og
ukjente e-posttrusler, blant annet virus, malware, spam, masseutsendelse av e-post,
phishing og spoofing. VIPRE oppfyller ogsd kravene til dagens moderne bedrifter,
med en enkel, skybasert lasning og en fleksibel, nettleserbasert portal.

Med VIPRE Email Security far du

e Dashbord via VIPRE-konsollen, med full oversikt over alle typer e-posttrusler,
blant annet spam, virus og meldinger i karantene

e Effektiv anti-spam-, antivirus- og anti-phishing-teknologi som hamler opp med
ugnskede eller ondsinnede meldinger og gker driftseffektiviteten

e Always-On-e-postkontinuitet, der brukeren fortsatt har tilgang til e-post fra en
nettleser pd en hvilken som helst enhet, ogsd ndr e-postserveren (f.eks. Office
365) er utilgjengelig*

e Spamrapporter og robuste e-postlogger for sluttbruker

e Plattformuavhengighet, samt stgtte for en hvilken som helst e-postklient eller
-server (Microsoft Outlook, Lotus Notes, Office 365 og Google Apps)

* Ikke inkludert i Email Security Essentials

BESKYTTELSESLAG:
E-postreisen

LAGRING FOR
GJENSENDING

Lagrer e-post for gjensending.  sikre filtyper.

ADVANCED POLICIES
Konfigureres av administratorer.  Dette er den siste skanningen.

Standarder er tilgjengelige, f.eks. Sveert fd virus kommer sé langt;
blokkering av vedlegg med

E-POSTSAKERHET |
FLERA LAGER

Med Prevent Ransomware
VIPRE kan du styrke forsvaret mot
phishing, som ofte er starten pd et
l@sepengevirusangrep.

Overvdéking i sanntid

VIPREs rapporteringssystem
overvdker statusen til inngdende og
utgdende e-postmeldinger, og leverer
karantenerapporter hver time, hver dag
eller hver uke.

Enkel og sikker administrasjon

VIPRE Email Security er i sin helhet
nettbasert, uten behov for @ installere
programvare. Enklere blir det ikke!

Robust brukeradministrasjon

Lesningen tilbyr bdde bruker- og
gruppebaserte retningslinjer, med
alternativer for mer sofistikert
regelhd&ndtering.

VIRUS

de fleste blir fanget opp tidligere i

prosessen.

AVVISNING
Protokollfeil, svartelister i
sanntid, avviser brukere som
ikke eksisterer.

STORE FILER
Holder tilbake store filer for
nedlasting senere.
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HANDTERING AV SPAM
Bekjemper spam og
phishing-angrep.
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Robust og effektiv e-postbeskyttelse VIPRE Email Security
Med VIPRE Email Security kan du enkelt : Anti-spam v
e Redusere tiden ansatte og IT-administratorer bruker pd e-postrelaterte Outbound Email Scanning v
oppgaver Email Replay 90 Days
e Fa et brukervennlig grensesnitt og et effektivt spamfilter Allow & Deny List v
e Beskytte det mest utsatte mdlet for angrep mot utilsiktede eller ondsinnede Disclaimers v
handlinger, til enhver tid og p& enhver enhet, uansett hvor du befinner deg (HTML & plain text)
TLS Encryption v
Ta kontroll over e-postsikkerheten Large File Handling v
VIPRE Email Security gir deg verktoyet du trenger for & beskytte nettverk og brukere Advanced Policies v
mot databrudd fra malware og sofistikerte phishing-angrep. B s e sai v
o Omfattende e-postbeskyttelse: Alle inngdende meldinger blir skannet for LDAP Integration v
virus, malware og annet mistenkelig innhold. Filtrering av utgédende e-post End-User Access v
1 [0)
kan aktiveres for et ekstra beskyttelseslag. VIPRE SLA garanterer 100 % VB-Checker v
beskyttelse mot kjente virus og minst 99,9 % forebygging av spam, med under
0,01 % falskt positive resultater.
e Enkel administrasjon: Enkelt & installere, konfigurere og administrere fra én SLA
konsoll, med robuste standardinnstillinger som kan tilpasses spesielle behov, ) .
i ) o . Known Virus Detection 100%
f.eks. interne retningslinjer eller lovpdlagte krav.
1 0,
o Forsvar mot trusler i vedlegg: Brukeren kan enkelt hdndtere meldinger ut fra Spam Detection 99%
type, storrelse eller antall vedlegg, og har ogsé mulighet til & slette virusinfiserte Service Availability 99.9%
vedlegg samtidig som selve meldingen beholdes.
o Meldingskarantene: Karantenerapporter kan sendes daglig eller flere ganger
per dag, og meldinger kan settes i karantene i opptil 90 dager. Visse typer Monogement
meldinger, blant annet meldinger fra blokkerte avsendere, kan ekskluderes fra
Dashboard v

e-postsammendrag.
Multi-Level Logins &

o Solid rapportering: Forhdndskonfigurerte rapporter kan vises i Permissions v
administrasjonskonsollen, og rapporter kan sendes til fastsatte tidspunkter.
Rapporter p& administrativt nivé viser totalfprosentdel som fanges opp per Message Logs 90 Days
domene, toppavsender og mottaker. _ 90 Day
Spam & Quarantine .
o Logger: E-postlogger kan vises per bruker eller gruppe. Logger kan filtreres Retention
etter inngdendefutgdende, dato/tidspunkt mottatt, status, avsender, mottaker
0g emne. L
? Continuity **
o Brukertillatelser: Brukere kan gis tillatelse til & administrere egne innstillinger
Always-On Continuity 90 Days

—blant annet aliaser, spamfglsomhet og tidspunkt for karantenerapporter — ot inlded om £ Sectries et
ot Includea on Email Security Essentials

samt tillatelse til & redigere avsenderlister og opprette skreddersydde filtre og

fraskrivningserkleeringer. Brukere kan ogsé angis som organisasjons-admin,

med noen eller samtlige admin-rettigheter.

MER INFORMASJON: Gd inn pd global.VIPRE.com
ring +47 6779 2324 eller send en e-post til sales@VIPRE.com




