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MER INFORMASJON:  Gå inn på global.VIPRE.com 
ring +47 6779 2324 eller send en e-post til sales@VIPRE.com

KONTROLL AV 
NETTLENKER I E-POSTER
VIPRE Email Security Phishing Protection beskytter brukeren mot å klikke på lenker 
som fører til skadelige nettsider. Dette kan f.eks. være sider som inneholder phishing, 
krypteringsvirus eller annet skadelig innhold. Phishing Protection er inkludert i VIPRE 
ATP og en tilleggstjeneste til VIPRE Essentials og Cloud.

Derfor er det viktig å kontrollere URL-adresser
En vanlig tilnærming for IT-kriminelle er at de sender e-post som inneholder lenker til 
tilsynelatende ufarlige nettsider. Ettersom lenkene ikke er klassifisert som skadelige, 
slippes meldingen gjennom til mottakeren.

Etter en tid endres lenken og aktiveres så den peker mot f.eks. en phishing-side eller 
en side som laster ned skadelig kode til mottakerens datamaskin. Når dette oppdages, 
blir spamfiltrene raskt oppdatert, men da kan mange av meldingene allerede ha nådd 
frem til mottakerne. Det betyr at disse mottakerne da kan være utsatt for phishing, 
krypteringsvirus eller annen skadelig kode.

HURTIGFAKTA

	 Skanner innhold og nettlenker 
idet mottakeren klikker på en 
lenke i en e-post

	 Mottakeren advares eller hindres 
i å klikke på nettlenker som fører 
til sider med skadelig innhold, 
f.eks. krypteringsvirus, phishing 
og spoofing

	 Oversiktlig statistikk og rapporter

	 Sparer tid og reduserer 
kostnader knyttet til 
krypteringsvirus, phishing m.m.

	 Inkludert i ATP og tilleggs-
funksjon til Essentials och Cloud

ARKIVERING
Ubegrenset, fullstendig 
historikk over all e-post som 
er sendt og mottatt.

AVVISNING 
Protokollfeil, svartelister i 
sanntid, avviser brukere som 
ikke eksisterer.

GJENSENDING OG 
KONTINUITET 
Lagrer e-post for gjensending og tilbyr 
Always-On-e-postkontinuitet i 90 dager. 

INNHOLDSHÅNDTERING 
Bildeklassifisering og lagring av 
store filer for senere nedlasting.

ADVANCED POLICIES
Skapa anpassade regler för en 
en mängd olika funktioner.

SPAM
hindrar spam och 
phishingattacker. 

HÅNDHEVING AV 
RETNINGSLINJER 
Skreddersydd ruting, topptekst, 
bunntekst og mange andre 
spesialfunksjoner.

BESKYTTELSE MOT 
PHISHING 
Lenkebeskyttelse i sanntid 
mot malware.

SCANNING
Multiskanning etter 
malware, blant annet virus, 
løsepengevirus, trojanske 
hester osv.

BESKYTTELSE MOT 
TRUSLER I VEDLEGG 
Atferdsanalyse av ukjente 
vedlegg i et testmiljø for 
maskinlæring.

KRYPTERING
Sikker privat levering av e-post 
via en kryptert portal.

BESKYTTELSESLAG:
E-postreisen

VIPRE EMAIL SECURITY
PHISHING PROTECTION


