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VIPRE ENDPOINT SECURITY
CLOUD

FØRSTEKLASSES BESKYTTELSE MOD 
MALWARE, RANSOMWARE OG ZERO  
DAY-ANGREB
VIPRE Endpoint Security Cloud giver virksomheder en endpoint-løsning i flere lag, 
der beskytter mod de mest avancerede, moderne trusler uden unødig kompleksitet, 
som man ofte finder i andre endpoint-løsninger. VIPRE er baseret på avanceret 
maskinlæring, realtidsbaseret adfærdsanalyse og et trusselsintelligensbaseret 
netværk. Denne multi-layered tilgang kombinerer moderne endpoint-sikkerhed med 
tidsbesparende effektivitet, der holder virksomheder kørende.

Mere sikkerhed...... til en brøkdel af prisen
Det aktuelle trusselslandskab er mere alsidigt og avanceret end nogensinde. Zero 
day-trusler, trojaner og ransomware eksekveres ofte ved hjælp af en kombination af 
teknikker på tværs af flere angrebsvektorer. Ved at udnytte flere teknologier - 
signaturbaseret sporing, heuristisk analyse og adfærdsanalyse - opnår virksomheder 
omfattende beskyttelse mod avanceret malware. VIPRE Endpoint Security beskytter i 
fil-, applikations- og netværkslaget og kombinerer flere sikkerhedslag med netværks- 
og applikations-agnostisk DNS-beskyttelse uden yderligere omkostninger.

Enklere sikkerhed
Tydelige og letforståelige politikker og 
konfigurationsindstillinger i en smidig 
og effektiv sikkerhedsløsning.

Enklere administration giver brugerne 
hurtig og enkel administration 
af pc’er, udrulning af agenter, 
kontrolindstillinger og genererer 
rapporter fra encentral lokation.

Tal, der tæller
  1 milliard URL-forespørgsler 

pr. dag, 50 millioner blokerede 
URL’er pr. dag

  15.000+ URL-forespørgsler pr. 
sekund, med en gennemsnitlig 
responstid på < 100 
millisekunder

Testvinder
  25 års sikkerhedsekspertise

  Topbedømmelse fra 
brancheførende, uafhængige 
testaktører

  Prisbelønnet support
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VIPRE ENDPOINT SECURITY Cloud

FILLAG

Kontrollerede scanninger
Automatiske og enkle manuelle dybdescanninger efter skadelige filer, med 
granlær administrativ kontrol og delegering

Aktiv filbeskyttelse Interaktiv beskyttelse af alle filer, der berøres i systemet

Signaturbaseret sporing
Definitionsdatabasen indeholder millioner af kendte malware-signaturer og 
opdateres flere gange om dagen

Emulering
Afdækker og fortolker malware-kode i et virtuelt miljø for hurtigt at spore trusler 
og fange avanceret malware

Eksklusioner Enkel whitelistning af filer og forretningsapplikationer

NETVÆRKSLAG

Intrusion Detection System (IDS)
Leder efter mistænkelige data i ip-frame-delen af pakken, og anvender mere end

8.000 regler også inde i selve applikationsdataene

DNS-beskyttelse
Forhindrer bruger i utilsigtet at besøge skadelige websider ved at opfange DNS-
forespørgsler for kendte skadelige domæner og erstatte den normale ip-adresserespons 
med en omdirigering til vores DNS-sinkhole

Blokering af skadelige URL’er 
Forhindrer adgang til specifikke URL’er ved at kontrollere op mod et globalt 
trusselsintelligensbaseret netværk, der løbende opdateres med den senest kendte liste 
over skadelige URL’er

Forebyggelse af webudnyttelse
Holder udkig efter potentielt skadelig kode, der er indlejret i websider, og går dybt ned i 
al HTTP-trafik på et website

Browserudvidelser
Beskytter krypteret webindhold ved at udføre analyser i selve browseren via 
browserudvidelser til Firefox og Chrome

APPLIKATIONSLAG

Host Intrusion Prevention System 
(HIPS)

Regelbaseret system, der forhindrer skadelige processer i at udføre skadelig 
aktivitet

Aktiv procesbeskyttelse
Anvender maskinlæring til interaktivt at analysere procesadfærd og spore 
potentielt skadelig aktivitet

Efterlev organisationens regler og politikker med VIPRE’ Web Access Control
Overvåg regler for anvendelse af internet med granulære sikkerhedstiltag og kontroller. Overhold medarbejderregler for at beskytte me-
darbejderne mod at se stødende indhold på arbejdspladsen samt opretholde overholdelse af regler og politikker gennem synlighed med 
detaljeret rapportering på bruger-, grupper- og lokationsniveau.

Funktioner
  40+ domænekategorier inklusive det mest risikofyldte 

indhold som betting, voksenindhold 

  Heuristisk filtrering, URL-whitelisting og signaturer 
sikrer præcis sporing 

  Løbende opdatering af websitekategoriseringer

Fordele
  Giver enkel websitekategorisering og nem, 

forhåndsdefineret filtrering med tilpasning efter behov 

  Hjælper virksomheder med at overholde regler og 
politikker og beskytter medarbejderne mod at se 
stødende eller upassende materiale

  Vælg tidsblokke, hvor politikken skal være aktiv
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FOR MORE INFORMATION visit www.VIPRE.com 

call +1-855-885-5566 or send email to sales@VIPRE.com.

FÅ MERE INFORMATION. Gå ind på global.VIPRE.com 
ring til os på +45 70 25 22 23 eller send en e-mail til 
dk.sales@VIPRE.com

Uafhængig, testet og valideret sikkerhed
VIPRE anvender omfattende branchetest, der tilbyder komplet trans-
parens. VIPRE optjener kontinuerligt 100 % blokrater helt uden falske 
positiver som angivet af AV-Comparatives, det mest betroede, uaf-
hængige testinstitut. Ligeledes nævner AV-Test og Virus Bulletin VIPRE 
som en af de ti førende endpoint-sikkerhedsløsninger.

Brugervenlig og enkel at implementere
VIPRE Endpoint Security leverer moderne beskyttelse i en forenklet 
model, der giver hurtig opsætning og administration af et miljø. Forde-
lene inkluderer:

  Enklere administration: Hurtig og enkel administration af pc- og 
Mac-computere, udrul agenter, kontroller indstillinger og hent 
rapporter fra én central placering

  Effektiv drift: Giver et suverænt overblik over slutpunkternes 
sundhedsstatus i realtid, så I skal bruge mindre tid på 
fejlsøgning. Den samlede effektivitet optimeres, samtidig 
med at den leverer automatiserede workflows og interaktiv 
problemløsning, så I hurtigere kan løse problemer i it-miljøet

  Dynamiske dashboards: Sender omgående alarmer om alle 
typer trusler, så de hurtigt kan analyseres, og angreb kan 
standses

  Hurtig udrulning og levering: Køb, konfigurer og implementer 
sites med tre klik og på mindre end 10 minutter. Det gør 
sikkerheden enkel ved at designe tydelige og letforståelige 
politikker og konfigurationsindstillinger

  Interaktivt overblik: Giver bredere og dybere indsigt i 
computermiljøer, identificerer eventuelle kompromitterede 
værter og leverer afgørende oplysninger hurtigt

  Uovertruffen rapportering: Planlæg rapporter når som helst 
og fra en hvilken som helst enhed, og få uovertruffen detaljeret 
indsigt i computermiljøets samlede status

VIPRE Endpoint Cloud

Endpoint Protection and  
Anti-malware

DNS Protection

Active File Protection

Machine Learning

Active Process Protection

Intrusion Detection System

Host Intrusion Prevention System

Web Access Control

Malicious URL Blocker

Email Protection

Anti-phishing

Firewall

Low CPU and Memory Usage

Competitive Agent Removal Tool

Browser Extensions


