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VIPRE EMAIL SECURITY
Tilläggstjänster

FÖR UTÖKAD 
E-POSTSÄKERHET 
De flesta organisationer, stora som små, förlitar sig på e-post som den primära 
kanalen för kommunikation både internt och externt. Även it-kriminella är 
medvetna om detta och utför varje dag attacker via e-post i bilagor, phishing 
och spoofing. De flesta organisationer använder en grundläggande form av 
e-postsscanning som kompletteras med en klientsäkerhetslösning. Tyvärr är 
den grundläggande scanningen inte tillräckligt skydd mot dagens mer komplexa 
hotbild. 

VIPRE Email Security använder sig av säkerhet i flera lager och  den senaste 
maskininlärningstekniken vilket ger en träffsäker och effektiv lösning. Dessutom 
möjliggör den moduluppbyggda lösningen att företag och organisationer kan 
skräddarsy sin lösning få att uppnå högsta möjliga säkerhetsnivå för att stoppa 
både befintliga och kommande hot.

Kommplett lösning
VIPRE levererar en komplett 
säkerhetsplattform som också 
inkluderar professionell support på 
lokalt språk.

Anpassad e-postsäkerhet
VIPREs moduluppbyggda plattform 
ger dig möjlighet att själv anpassa 
lösningen efter dina behov.

Lätt att använda och 
administrera
En lättanvänd portal för all 
administration gör att du sparar tid 
och snabb kan konfiguerera och göra 
ändringar efter dina önskemål.

FLER SKYDDSLAGER
Processen för e-posthantering

ARKIVERING
Obegränsat och komplett 
arkiv för all e-post som 
skickats och mottagits.

AVVISNINGAR
Protokollfel, svartlistning i 
realtid, avvisar användare 
som inte finns.

ÅTERUPPSPELNING OCH 
KONTINUITET
Sparar e-post för replay och erbjuder 
90-dagards e-postkontinuitet.

STORA BILAGOR
Hatering av stora filer för 
nedladdning.

ADVANCED POLICIES
Skapa anpassade regler för en 
en mängd olika funktioner.

SPAM
hindrar spam och 
phishingattacker. 

ANPASSAD FILTRERING
Slutliga anpassade regler som 
tillämpas på all e-post före 
leverans

SKYDD MOT SKADLIGA  
URL:ER
Realtidsskydd mot länkar som 
leder till skadliga webbsidor.

SCANNING
Scanning efter skadlig kod, 
inklusive virus, ransomware, 
trojaner m.m. 

SANDBOXING FÖR 
BILAGOR
Analys av okända bilagor i 
sandbox-miljö med 
maskininlärning.

KRYPTERING
Säker leverans med krypterad 
e-post via portal.
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FÖR MER INFORMATION besök www.VIPRE.com 
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Komplettera med tilläggstjänster
Dagens dagnoll- och polymorfiskaattacker, samt bilagor 
med skadlig kod kräver en sofistikerad strategi för att 
hålla din organisation säker. VIPRE Email Security med 
tilläggslösningar är molnbaserade och ger dig en smidig och 
säker lösning för dagens omfattande e-posthot.

Email Security Attachment Threat Protection: VIPREs AI-
motor använder maskininlärning för att bedöma om bilagor 
kan vara en potentiell risk. Detta används för att skydda sig 
mot verkliga dagnollhot utan tidigare detektionshistorik .

  Maskininlärning baserad på beteendet hos miljoner 
observerade prov från skadlig programvara

  Sandboxing för bilagor ger en skyddad miljö för att 
fånga upp all skadlig aktivitet eller försök att ladda ned 
ytterligare komponenter med skadlig kod.

  Dynamisk, virtuell maskinmiljö i ett isolerat moln som 
enkelt kan skalas upp för att hantera ökad belastning

  Detaljerad analys som visar exakt vad ev. skadlig kod 
försöker åstadkomma

  Alternativ för tidig leverans för att göra det möjligt för 
användare att leverera sina egna bilagor, beroende på 
slutanvändarnas och organisationens riskprofil

  Möjlighet för användare att släppa sina egna bilagor 
tidigt, beroende på riskprofilen hos slutanvändare och 
respektive organisation

Email Security Phishing Protection: Skyddar användaren 
från att klicka på länkar som leder till skadliga webbsidor. 
Även länkar som passerat spam- och virusfilter och därefter 
aktiveras till att leda till skadliga webbsidor stoppas. 

  Scannar url:er och blockerar länkar som kan leda till 
skadliga webbsidor

  Minskar attacker via skadliga länkar

  Skriver om alla webblänkar i e-postmeddelanden

  Tydlig rapportering med schemaläggning

  Anpassa meddelanden för varning och blockering

Email Security Archiving: Snabb och säker e-postarkivering.

  Arkiverar in- och utgående interna och externa 
e-postmeddelanden

  Allt e-postinnehåll är indexerat och sökbart

  Anpassad tillgång till arkiv via rollen ”Compliance 
Officer”

  Aktivera och avaktivera enkelt slutanvändarnas 
åtkomst till  det personliga arkivet

  Detaljerad analys som visar exakt vad ev. skadlig kod 
försöker åstadkomma

  Avancerad sökning stöder komplexa förfrågningar över 
alla e-postattribut

Email Security Encryption: Användarvänlig och säker 
e-postkyptering som medverkar till efterlevnad av lagstiftning 
och föreskrifter.

  Använd färdiga policies eller upprätta egna som är 
specifika för din organisation

  Avsändaren behöver inte vidta några åtgärder eller 
lägga till något arbetsmoment

  Dekrypterade e-postmeddelanden kan enkelt nås via 
en säker webbportal.

  Krypterar med OpenSSL med AES-256-CBCL, 
meddelanden skickas via TLS-protokoll

Email Security Continuity: Alltid fungerande e-postflöde och 
90 dagars  replay från e-postsäkerhetsportalen.

  Alltid fungerande e-postflöde

  90 dagars replay

  Användare kan logga in med alla enheter med 
internetanslutning till ett webbgränssnitt för att skicka 
och ta emot e-post

 
VIPRE Attachment Threat Protection, Phishing Protection, 
Archiving, Encryption och Continuity är tilläggstjänster och 
kräver alla att du har VIPRE Email Security Essentials eller 
VIPRE Email Security Cloud.


