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Tilvalgstjenester

S | |< K E R |_| E D S Q G : Omfattende pakkelgsning
- VIPRE giver jer mulighed for at f& hele
pakken fra én samlet leverander — fra
C O M P |_| A N C E PA |< |< E © bestilling til levering og support. Vaelg
© en pdlidelig leverander, som kan give jer

TIL E-MAILS

Stort set alle organisationer, smé som store, kommunikerer primaert via e-mail Brugertilpasset e-mailsikkerhed

b&de internt og eksternt. Det er cyberkriminelle og andre akterer udmaerket klar :  VIPREs modulopbyggede udformning
over, og derfor udferer de hver dag mdlrettede angreb mod virksomheder ved giver jer fuld kontrol ved at ggre jer i
hjeelp af vedhaeftninger, phishing og links. De fleste organisationer foretager en . stand til at skreeddersy e-mailpakken
grundlaeggende scanning af e-mails, som bakkes op af en sikkerhedslgsning. ud fra virksomhedens specifikke behov.

Desveerre yder passiv scanning ikke tilstreekkelig beskyttelse i det komplekse

sikkerhedsmiljg, som vi befinder os i. Enkelt at bruge og konfigurere

Spar tid, penge og ressourcer med

VIPRE tilbyder e-mailsikkerhed i flere lag, der beskytter mod de sterste malware- VIPREs samlede konsol, som tillader

trusler. Efter at have indsamlet skadelige og uskadelige eksempler i mere end 20
ar kan VIPRE Email Security i dag tilbyde preecis og effektiv beskyttelse baseret

pd den seneste teknologi i form af machine learning. Derudover giver VIPRE Email

enkel og stremlinet administration. Den
er enkel at f& adgang til og konfigurere
og serger for at holde virksomheden i
Securitys unikke modulopbygning virksomheder mulighed for at veelge lige praecis gang uden afbrydelser.
de komponenter, som de skal bruge for at opnd maksimal e-mailsikkerhed i deres

specifikke miljo — bade i dag, og i takt med at der opstdr nye trusler.

FLERE LAG MED BESKYTTELSE:
E-mailens rejse

AFVISNING ARKIVERING GENDANNELSE OG
Protokolfejl, sorte lister Ubegraenset komplet historik KONTINUITET
opdateret i realtid, afviser over alle afsendte og Gemmer e-mails til gendannelse og sikrer

ikke-eksisterende brugere. modtagne e-mails. 90 dages e-mailkontinuitet.
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BESKYTTELSE MOD

SKADELIGE SCANNING
ADVANCED POLICIES INDHOLDSHANDTERING VEDHAFTNINGER Multiscanning efter malware
Brugertilpasset routing, Billedklassificering og Adfaerdsanalyser af ukendte inklusive virus, ransomware,
sidehoveder, sidefgdder og cachelagring af store filer til vedhaeftninger i en machine trojanske heste og meget
mange andre alternativer. senere download. learning-sandkasse. mere.
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BRUGERTILPASSET BESKYTTELSE MOD KRYPTERING
FILTRERING SPAM PHISHING krypterer, signerer og filtrerer din
Brugertilpassede regler for alle  Afveerger spam- og Realtidsbeskyttelse mod links e-mail i overensstemmelse med
e-mails inden levering. phishing-angreb. med malware. dansk lov.
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Udvid jeres e-mailbeskyttelse

Hvis man vil beskytte sin virksomhed mod zero-day-trusler,
polymorfisk malware og skadelige vedhaeftninger, kraever
det en avanceret Igsning i flere lag. VIPRE Email Security
med tilhgrende tilvalgslgsninger, som leveres ved hjeelp af en
praktisk, cloud-baseret arkitektur, er et sikkert vaern mod de
e-mailtrusler, som vi ser overalt i dag.

Email Security Attachment Threat Protection: VIPREs
Behavioural Determination Engine er en Al-motor,

som anvender machine learning til at vurdere ukendte
vedhaeftninger for at se, om de kan vaere skadelige, hvilket
beskytter mod zero-day-trusler, som endnu ikke er blevet
registreret.

e Machine learning-model baseret pd& adfserden hos
flere millioner observerede eksempler pd malware

e Sandboxing (sandkassekarantaene) af vedhaeftninger
skaber et beskyttet miljg, som opfanger al skadelig
aktivitet eller forseg pd at downloade andre
komponenter, der kan fore til skadelig aktivitet.

e Dynamisk virtual machine-miljg i en isoleret cloud, som
nemt kan skaleres, sé det kan hdndtere alle klienter

e etaljeret output fra adfeerdsanalyser giver et praecist
billede af, hvad vedhaftningen forsggte at ggre ved
eksekvering

e Mulighed for at give brugerne lov til at frigive deres
egne vedheeftninger afhaengigt af slutbrugernes og
organisationens risikoprofil

Email Security Phishing Protection: Automatisk identificering
og blokering af skadelige URLer sikrer, at links ikke ggr skade,
hvis de passerer systemets spam- og virusfiltre.

e Scanner URLer og blokerer for links, der kan inficere
computeren med malware

e Giver faerre angreb pd grund af skadelige links

e Omskriver alle weblinks i e-mails

e Brugertilpassede notifikationer og praktisk
rapportering

e Veelg passende notifikationer til advarsler og blokering
af sider

e Enkelt at skemaleegge udsendelse af statistikrapporter

FA MERE INFORMATION. Gd ind pé& global.VIPRE.com
ring til os pa +45 70 25 22 23 eller send en e-mail til sales@VIPRE.com

Email Security Archiving: Hurtig og enkel arkivering med
brugertilpasning af regler.

e Arkiverer dlle interne og eksterne indgé&ende og
udgdende e-mails
e Altindhold i e-mails er fuldt indekseret og segbart

e Brugernes adgang til deres arkiv kan enkelt aktiveres og
deaktiveres

e Avanceret spgefunktion understgtter komplekse
foresporgsler pd tveers af alle e-mailegenskaber

Email Security Encryption: Praktisk regelefterlevelse af hensyn
til e-mailsikkerhed og fortrolighed.
e Mailfiltrering, signering og kryptering i én lgsning

e Lovgivningen overholdes uden aendring af
arbejdsprocesser.

e Ingen szerlig brugerinteraktion — derved elimineres
brugerfejl betydeligt.

e Let at administrere — Du kan have e-mailsikkerhed,
arkivering, kontinuitet og kryptering i én greenseflade

e Mulighed for leverance af digital post fra (e-boks/virk.dk/
borger.dk) direkte i din indbakke

e Understotter leverance via mailTunnel

Email Security Continuity: E-mailkontinuitet og 90 dages
e-mailgendannelse via E-mail Security-portalen.

e E-mailkontinuitet via Always-On-funktionen

e 90 dages e-mailgendannelse

e Brugerne kan logge ind fra en hvilken som helst enhed
med internetforbindelse og sende og modtage e-mails

VIPRE Attachment Threat Protection, Phishing Protection,
Archiving, Encryption og Continuity er tilleegstjenester, som
alle kraever, at man har VIPRE Email Security Essentials eller
VIPRE Email Security Cloud.
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