VIPRE SAFESEND

Outlook-invoegtoepassing

E-MAILONTVANGERS
BEVESTIGEN

SafeSend is een oplossing voor het probleem van onjuist
geadresseerde e-mails.

Hebt u wel eens per ongeluk een e-mail naar de verkeerde persoon verzonden? Misschien zag u
het automatisch aangevulde e-mailadres, leek het correct en drukte u op Verzenden ... waarna
u besefte dat het de verkeerde ‘Mark’ was? We hebben dit bijna allemaal wel eens gedaan en
dat akelige gevoel kan ongemakkelijk en génant zijn. Voor openbare instellingen en bedrijven
die moeten voldoen aan strenge nalevingseisen en regelgeving, zoals farmaceutische bedrijven,

banken en de gezondheidszorg, kunnen de resultaten ernstige financiéle gevolgen hebben.

Gebruik SafeSend om bij het verzenden van uitgaande
e-mails externe ontvangers en bijlagen te bevestigen in
Microsoft Outlook.

VIPRE SafeSend is een invoegtoepassing voor Outlook om onjuist geadresseerde e-mails of
fouten met verkeerd aangevulde e-mailadressen te voorkomen door de gebruiker externe
ontvangers en bijgevoegde bestanden te laten bevestigen voordat een e-mail kan worden
verzonden.

e Externe ontvangers en bijlagen bevestigen in uitgaande e-mails. Gegevenslekken als gevolg
van automatisch aanvullen proactief voorkomen.

o Creéer een merkloze, aangepaste versie met alleen uw zakelijke logo en huisstijl. Gebruik
een op uw publiek toegesneden gebruikersinterface.

e Alle instellingen van SafeSend kunnen worden geconfigureerd met Windows-groepsbeleid
en kunnen per groep worden gespecificeerd.

e Implementeer SafeSend voor tienduizenden gebruikers met SCCM of een ander
implementatieprogramma.

e Erzijn geen beperkingen wat betreft het aantal gebruikers. Voeg DLP-functionaliteit toe om
uitgaande e-mail en bijlagen automatisch te scannen om te zorgen dat gevoelige gegevens

uw netwerk niet verlaten.

Verbeter naleving van de AVG en voorkom dat uw vertro-
uwelijke gegevens ongeoorloofd gedeeld worden via e-mail.
De inhoud van e-mails en bijlagen kan vaak zeer vertrouwelijk zijn met bedrijfseigen informatie,

financiéle gegevens, persoonsgegevens en andere gegevens die kunnen leiden tot overtreding
van regelgeving zoals HIPAA, SOX en/of de AVG, om er maar een paar te noemen.

5 miljoen 200

e-madils per dag bedrijven
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VIPRE SAFESEND

Marktleider

SafeSend heeft meer dan 300.000 actieve
gebruikers verspreid over 200 bedrijven.

Spearphishing voorkomen

Een externe afzender die zich met een
vervalst e-mailadres voordoet als de
directeur zal worden betrapt. Bij het
beantwoorden van een spearphishing-
bericht wordt het bevestigingsvenster van

SafeSend weergegeven.

Bewustzijn verbeteren

Met zakelijke branding en de mogelijkheid
voor het toevoegen van een aangepaste
tekst met een link naar uw e-mail-/
beveiligingsbeleid worden uw gebruikers
eraan herinnerd dat uw organisatie zeer

begaan is met beveiliging.

Conform AVG

De preventieve functie van SafeSend is
in lijn met Artikel 32 van de AVG over
het treffen van “passende technische

en organisatorische maatregelen”
samen met “een procedure voor het op
gezette tijdstippen testen, beoordelen en
evalueren van de doeltreffendheid van
deze maatregelen ter beveiliging van de

verwerking”.

300 000+

actieve gebruikers
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Alle strings
bewerken die
ichtbaar zijn voor
de gebruiker

De e-mail

versleutelen* Would you like to encrypt this message?

SELECT ALL
. . TO john@client1.com
Selectievakje ;
‘Alles selecteren’ ccC sarah@clientl.com

steve@clientl.com

De bijlagen
openen en

File Attachment pdf (OPEN)
bekijken & Ll ;

Beleidstekst
toevoegen met
interne links en
verschillende
lettertypen en
kleuren

Het logo van uw
bedrijf

Please confirm that each of the following recipients should receive the message

This email has a file attached and it should be confirmed below

(O Yes (O No

CANCEL

*VIPRE SafeSend werkt met VIPRE Email Security Encryption en de meeste versleutelingsdiensten van andere partijen.

Opties voor activering

SafeSend kan onder verschillende omstandigheden worden geactiveerd. De meest
algemene optie is om SafeSend weer te geven bij alle e-mails die naar buiten het bedrijf
worden verzonden.

De tweede veelvoorkomende optie is om het alleen weer te geven wanneer bestanden
extern worden verzonden. SafeSend kan ook zo worden geconfigureerd dat het alleen
wordt geactiveerd bij een DLP-overeenkomst in een externe e-mail. Dat is handig als
u specifieke DLP-regels gedefinieerd hebt en de gebruiker alleen wilt informeren bij
overeenkomsten met die regels.

Externe e-mails

Externe e-mails met bijlagen

Externe e-mails met een bepaalde classificatie

Externe e-mails met DLP-overeenkomsten

Externe e-mails die een nieuwe e-mailconversatie beginnen
Alle e-mails met bijlagen

Alle e-mails met een bepaalde classificatie

Alle e-mails met DLP-overeenkomsten

Alle e-mails die een nieuwe e-mailconversatie beginnen
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OPTIONELE DLP-MODULE

SafeSend met DLP scant bijlagen en de
inhoud van e-mails nog verder op bijzonder
gevoelige gegevens en stelt bedrijven

in staat om aanvullende aangepaste
DLP-regels op te bouwen. Met reguliere
expressies kunt u gevoelige trefwoorden

of gegevenspatronen detecteren in het
e-mailbericht of de bijlagen, denk hierbij aan
creditcardnummers, bankrekeninggegevens

of burgerservicenummers.

Gegevens van cliénten beschermen

Definieer een lijst van trefwoorden voor
cliénten en goedgekeurde domeinen.
Voorkom dat gegevens van cliénten naar
de verkeerde cliént worden verzonden.
Geef gebruikers een waarschuwing als
ze gegevens van cliénten naar een niet-
goedgekeurd domein sturen.
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