VIPRE EMAIL SECURITY

Essentials och Cloud

SAKRA DIN
HOTVEKTOR #1

E-post dr den framsta attackvektorn ndr it-kriminella forsoker infiltrera natverk,
ddrfor ar implementering av ratt sdkerhetslosning avgérande for att forhindra
kostsamma angrepp. VIPRE Email Security - Cloud skyddar mot avancerade
e-posthot och oavsiktliga eller skadliga dataldckage via e-post — pd eller utanfor
kontoret och oavsett enhet.

VIPRE Email Security dr en sdkerhetsplattform som bestdr av fler olika
sdkerhetslager vilka anvander kraftfull maskininldrningsteknik och scannar e-post
pd sex niv@er for att skydda anvéndarna frén kdnda och nya e-postbaserade hot,
inklusive virus, skadlig programvara, spam, phishing och spoofing. VIPRE uppfyller
ocksd behoven hos dagens moderna foretag ndr det gdller enkel molnbaserad
driftsattning och en praktisk webbaserad portal.

VIPRE Email Security erbjuder:
e VIPRE:s kontrollpanel ger tydlig information om alla typer av e-posthot,

inklusive spam, virus och karantdnmeddelanden.

e Kraftfullt skydd mot spam, virus och phishing som hindrar oénskade eller
skadliga meddelanden samtidigt vilket 6kar produktiviteten.

e E-postkontinuitet sd att anvdndare fortsatt kan komma at
e-postmeddelanden frén en webbldsare pd samtliga enheter dven ndr
e-postservern, som t.ex. Office 365, inte dr tillgdnglig* .

e Spamrapporter till slutanvéndare och tillforlitliga e-postloggar.

e Plattformsoberoende plus stéd for samtliga e-postklienter eller servrar
(Microsoft Outlook, Lotus Notes, Office 365 och Google Apps).

*Ingdr ej i Email Security Essentials

FLER SKYDDSLAGER
Processen for e-posthantering

LAGRING FOR
ATERUPPSPELNING

Lagrar e-post for
dterteruppspelning.

HANTERING AV
STORA FILER

Utformat av administratorer.
Det finns bl.a. férval for
blockering av infekterade
bilagor.

AVVISNINGAR
Protokollfel, svartlistning i
realtid. Avvisar anvandare
som inte finns.

ADVANCED POLICIES
Configured by administrators.
Defaults exist such as blocks
on malicious extensions
on attachments.

&

SPAM

E-POSTSAKERHET |
FLERA LAGER

Skydd mot ransomware

VIPRE stdrker ditt skydd mot phishing—
det ar den frdmsta attackvektorn for
ransomeware.

Realtidsévervakning

VIPRE's rapporteringssystem
overvakar status for inkommande och
utgdende e-postmeddelanden och ger
karantdnsammanfattningar per timme,
dag eller vecka.

Enkel och sdker administration

VIPRE Email Security dr helt
webbaserat och har inte nédgon
programvara som behdver installeras.
Enkelt och bral!

Sdker hantering av anvandare

Losningen erbjuder bade anvandar-
och gruppbaserade policys med
avancerade alternativ for mer
sofistikerad regelhantering.

VIRUS

Det har ar den sista scanningen.
Mycket f@ virus kommer sa har
|&ngt eftersom de fangas upp
tidigare i processen.

Stoppar spam och

phishing.
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Sakert och effektiv epostsdkerhet
Med VIPRE Email Security kan du enkelt:

e Minska tiden som gdr at till e-postrelaterade uppgifter for béde personal
och it-administratorer.

e Anvdnda ett anvandarvanligt granssnitt och en effektiv spamfiltrering.

e Skydda den mest utsatta attackvektorn fran oavsiktliga eller skadliga
handlingar.

Ta kontroll 6ver e-postsdkerheten

VIPRE Email Security ger dig de verktyg du behdver for att kunna forsvara
ndtverk och anvéndare mot skadlig programvara och sofistikerade
phisingbedrdgerier.

o Omfattande e-postforsvar: Alla inkommande meddelanden scannas
efter virus, skadlig programvara och annat misstdnkt innehdll. Utgdende
filtrering kan aktiveras for ytterligare skydd. VIPRE SLA garanterar 100
% skydd mot kdnda virus och minst 99,9 % férebyggande av spam, med
farre én 0,01 % false positives.

o Enkel hantering: Latt att installera, konfigurera och hantera frén en
enda portal. Standardinstaliningar kan anpassas efter specifika krav, till
exempel interna policies eller efterlevnad av riktlinjer och bestadmmelser.

o Skydd mot e-postbilagor: “Attachment Sandboxing” skyddar dig mot
hot som tas emot eller skickas i e-postbilagor. Anvadare kan sjélv ta bort
“infekterade” bilagor, men behdlla och ldsa e-postmeddelandet.

o E-postkarantdn: Karantdnrapport kan skickas dagligen eller flera
gdnger om dagen. Lagring av karantdn kan stdllas in for upp till 90
dagar. Vissa typer av meddelanden, till exempel frén blockerade
avsdndare, kan uteslutas frdn e-postsammanfattningen.

e Rapportering: Forkonfigurerade rapporter finns tillgdngliga for
administratorer, dessa kan ocksd skickas enligt ett schema. Rapporter pd
administrativ niva visar summay/procenttal efter domdn, toppavsdndare
och mottagare.

e Loggar: E-postloggar kan visas per anvdandare eller grupp. Loggar kan
filtreras efter inkommande/utg&ende, datum/tid for mottagande, status,
avsdndare, mottagare och dmne.

e Anvdandarbehdrighet: Anvdndare kan ges mojlighet att hantera sina
egna instdllningar — inklusive alias, spamkdnslighet och schema for
karantdnsammanfattning — samt redigera avsdndarlistor och skapa
anpassade filter. Anvandare kan ocksd utses till administratér med
utvalda eller alla administratorsbehorigheter.

VIPRE Email Security Features

Anti-spam v
Outbound Email Scanning v
Email Replay 90 Days
Allow & Deny List v
Disclaimers ' v
(HTML & plain text)
TLS Encryption v
Large File Handling v
Advanced Policies v
End-User Spam Reports v
LDAP Integration v
End-User Access v
VB-Checker v
SLA
Known Virus Detection 100%
Spam Detection 99%
Service Availability 99.9%
Management
Dashboard v
Multi-Level Logins & v
Permissions
Message Logs 90 Days
. 90 Day
Spam & Quarantine Retention
Continuity **
Always-On Continuity 90 Days

**Not included on Email Security Essentials
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