
FORSVAR MOD 
DEN PRIMÆRE 
ANGREBSVEKTOR
Email er lige nu den mest anvendte angrebsvektor for cyberkriminelle, som vil infiltrere 
dit netværk, og derfor er det afgørende at implementere den rigtige sikkerhedsløsning 
for at forhindre dyre brud på sikkerheden. VIPRE Email Security Cloud leverer 
suveræn beskyttelse mod avancerede emailtrusler samt utilsigtet eller ondsindet 
datalækage via email – på kontoret eller på farten og på en hvilken som helst enhed.

VIPRE Email Security benytter en platform med sikkerhed i flere lag, som ved hjælp af 
machine learning leverer seks scanningsniveauer for at sikre brugerne mod kendte og 
ukendte emailbaserede trusler, herunder virus, malware, spam, masseforsendelser, 
phishing og spoofing. Derudover opfylder VIPRE også moderne virksomheders behov 
takket være enkel, cloudbaseret udrulning og en praktisk browserbaseret portal.

Med VIPRE Email Security får du:

  Et overskueligt dashboard via VIPRE-konsollen med information om alle former 
for emailtrusler, herunder spam, virus og meddelelser i karantæne. 

  Effektiv antispam-, antivirus- og anti-phishing-teknologi, som eliminerer 
uønskede og ondsindede beskeder og øger driftseffektiviteten. 

  Kontinuitet via Always-On-funktionen, som giver brugerne adgang til emails 
via en browser på en hvilken som helst enhed, også når mailserveren, for 
eksempel Office 365, ikke er tilgængelig* 

  Spamrapporter og robuste emailloggs hos slutbrugeren 

  Platformuafhængighed samt understøttelse af samtlige emailklienter og 
mailservere (Microsoft Outlook, Lotus Notes, Office 365 og Google Apps) 

*Ikke inkluderet i Email Security Essentials

EMAIL SECURITY  
GIVER BESKYTTELSE I 
FLERE LAG 

Beskyttelse mod ransomware
Prevent Ransomware VIPRE hjælper 
dig med at styrke dit forsvar mod 
phishing, som er den foretrukne 
angrebsvektor for ransomware. 

Overvågning i realtid
VIPREs rapporteringssystem overvåger 
status for indgående og udgående 
emails og rapporterer om emails i 
karantæne hver time, dag eller uge. 

Enkel og sikker administration
VIPRE Email Security er helt 
webbaseret, så der er ingen software 
at installere. Det kan næsten ikke blive 
nemmere! 

Robust brugeradministration
Løsningen tillader både bruger- og 
gruppebaserede politikker med 
avancerede indstillinger til tilpasning  
af regeladministration.

FLERE LAG MED BESKYTTELSE: 
Emailens rejse

VIPRE EMAIL SECURITY
Essentials og Cloud

AFVISNING 
Protokolfejl, black lists 
opdateret i realtid, afviser 
ikke-eksisterende brugere. 

LAGRING TIL 
OPBEVARING OG 
GENDANNELSE 
Gemmer e-mails, så de kan 
gendannes.

HÅNDTERING AF 
STORE FILER
Tilbageholder store filer, så 
de kan downloades senere.

ADVANCED POLICIES
Konfigureret af administratorer. 
Der findes standardindstillinger 
til blokering af vedhæftninger 
med skadelige filtyper. 

SPAM
Afværger spam- og 
phishing-angreb.

VIRUS
Dette er den sidste scanning. Kun 
ganske få virusser kommer så 
langt, eftersom de bliver 
opfanget tidligere i processen.
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Robust og effektiv emailbeskyttelse
Med VIPRE Email Security kan du: 

  Mindske tidsforbruget på e-mailrelaterede opgaver for både brugere og it-
administratorer

  Nyde et brugervenligt interface og effektiv frasortering af spam 

  Beskytter mod utilsigtede eller ondsindede handlinger som virus, spam, phishing 
og ransomeware - når som helt og på hviken som helst enhed

Få styr på jeres emailsikkerhed
VIPRE Email Security giver dig de værktøjer, der er nødvendige for at forsvare jeres 
netværk og brugere mod dataindtrængen ved hjælp af malware og andre avancerede 
phishing-angreb.

  Omfattende e-mailbeskyttelse: Alle indgående emails scannes for virus, 
malware og andet mistænkeligt indhold. Udgående filtrering kan aktiveres 
som et ekstra beskyttende lag. VIPRE SLA garanterer 100 % beskyttelse mod 
alle kendte virusser og blokering af minimum 99,9 % spam med under 0,01 % 
falske positiver.

  Enkel administration: Enkelt at installere, konfigurere via én samlet konsol 
med robuste standardindstillinger, som kan tilpasses efter jeres specifikke krav, 
fx interne politikker eller regelefterlevelse.

  Forsvar mod vedhæftninger: Brugerne kan enkelt vælge, hvordan de vil 
håndtere emails afhængigt af type, størrelse og antal vedhæftninger, herunder 
at slette de virusinficerede vedhæftninger, men beholde selve emailbeskeden.

  Emails i karantæne: Karantæneoversigter kan sendes dagligt eller flere 
gange om dagen, og opbevaringstiden for emails i karantæne kan sættes til 
helt op til 90 dage. Man kan vælge at ekskludere visse typer meddelelser fra 
karantæneoversigten, fx fra blokerede afsendere.

  Robust rapportering: Forhåndskonfigurerede rapporter kan gennemses i 
administrationskonsollen, og der kan sendes rapporter efter et fast skema. 
Rapporter på administrativt niveau viser antal/procentdel, der er blevet 
opfanget fordelt på domæne, samt de hyppigste afsendere og modtagere.

  Logger: Emaillog’s kan vises pr. bruger eller pr. gruppe. Log’s kan filtreres efter 
indgående/udgående, dato/klokkeslæt modtaget, status, afsender, modtager 
og emne.

  Brugertilladelser: Man kan give brugerne lov til at administrere deres 
egne indstillinger – herunder aliasser, spamfølsomhed og tidspunkter for 
udsendelse af karantæneoversigter – samt redigere afsenderlister og oprette 
brugertilpassede filtre og disclaimers. Brugerne kan også udpeges som 
organisationsadministrator med visse eller samtlige administratorprivilegier.

VIPRE EMAIL SECURITY Essentials og Cloud

VIPRE Email Security  

Anti-spam

Outbound Email Scanning

Email Replay 90 Days

Allow & Deny List

Disclaimers 
(HTML & plain text)

TLS Encryption	

Large File Handling

Advanced Policies

End-User Spam Reports	

LDAP Integration

End-User Access

VB-Checker

SLA 
Known Virus Detection 100%

Spam Detection 99%

Service Availability 99.9%

Continuity **
Always-On Continuity 
**Not included on Email Security Essentials

90 Days

Management 
Dashboard

Multi-Level Logins & 
Permissions	

Message Logs 90 Days

Spam & Quarantine
90 Day 

Retention
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FÅ MERE INFORMATION. Gå ind på global.VIPRE.com 
ring til os på +45 70 25 22 23 eller send en e-mail til sales@VIPRE.com.
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