VIPRE EMAIL SECURITY CLOUD

Phishing Protection

KONTROLL AV URL:ER
E-POSTMEDDELANDEN

VIPRE Email Security Phishing Protection skyddar anvdndaren mot att klicka p&
|ankar som leder till skadliga webbsidor. T.ex. kan dessa sidor innehdlla phishing och
ransomware eller annat skadligt innehall. Phishing Protection ingér i ATP och dr en
tilldggstjanst till Essentials och Cloud.

Darfor ska du kontrollera url:er

Ett vanligt tillvdgagdngssatt for IT-brottslingar dr att de skickar e-post som innehdller
webbldnkar som gar till tillsynes ofarliga webbsidor. Eftersom Idnkarna inte én
klassats som skadliga sldpps meddelandet genom till mottagaren.

Efter en period dndras Idnken och aktiveras for att peka mot t.ex. en phishing site, eller
site som laddar ner skadlig kod till mottagaren. Nar detta upptdcks uppdateras spam-
filtren snabbt, men mdnga meddelande har redan nétt sina mottagare. Det betyder att
dessa mottagare utsatts for phishing, ransomware eller annan skadlig kod.

FLER SKYDDSLAGER

Processen for e-posthantering
AVVISNINGAR ARKIVERING
Protokollfel, svartlistning i Obegrdnsat och komplett
realtid, avvisar anvandare arkiv for all e-post som
som inte finns. skickats och mottagits.

SNABBFAKTA

e Scannar webbldnkar i
e-postmeddelanden varje géng
mottagaren klickar pd léinken

e Mottagaren varnas eller
blockeras fran att klicka p&
webbldnken som pekar mot
sidor med skadligt innehdll,
t.ex. ransomware, phishing och
spoofing

e Sparar tid och minskar kostnader
for ransomware, phishing m.m.

e Tydlig statistik och rapporter

e Ingéri ATP och ar tilldggs-
funktion till Essentials och Cloud

ATERUPPSPELNING OCH
KONTINUITET

Sparar e-post for replay och erbjuder
90-dagards e-postkontinuitet

O
-

SANDBOXING FOR SCANNING
ADVANCED POLICIES STORA BILAGOR BILAGOR Scanning efter skadlig kod,
Skapa anpassade regler for en Hatering av stora filer for Analys av okdnda bilagor i inklusive virus, ransomware,
en mangd olika funktioner. nedladdning. sandbox-miljé med trojaner m.m.
maskininlarning.
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ANPASSAD FILTRERING SKYDD MOT SKADLIGA

Slutliga anpassade regler som SPAM URL:ER KRYPTERING

tillampas pa all e-post fore hindrar spam och Realtidsskydd mot IGnkar som Sdker leverans med krypterad
leverans phishingattacker. leder till skadliga webbsidor. e-post via portal.
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