VIPRE EMAIL SECURITY

Encryption

ANVANDARVANLIG
F-POSTKRYPTERING

E-postkryptering dr en specialiserad sdkerhetsteknik for att skydda sekretess
och integritet for e-postmeddelanden och bilagor under éverféring, anvdndning
eller lagring. | det standigt foranderliga IT-landskapet, behdver organisationer ett
integrerat e-postkrypteringsverktyg som fungerar somlést med deras befintliga
molnsdkerhetstjdnster.

Vdar egen e-postkryptering

VIPRE Email Security Encryption gor det magjligt for organisationer av alla storlekar
att I&ta sina anvdandare kryptera e-postmeddelanden som innehdller kdnsliga
uppgifter. Den anvander den befintliga Advanced Policies-funktionen i Encryption
och kopplar den med VIPREs krypteringstjénst for att tillhandahdlla en sémlos
anvandarupplevelse.

IT-administratérer kan upprdtta egna policies for kryptering eller anvdnda redan
fordefinierade policies i VIPRE Email Security Encryption. Detta gor det mojligt for en
administrator att skydda kdnsliga uppgifter som delas med anvéndare utanfor organi-
sationen, pé ett effektivt och sdkert satt.

FLER SKYDDSLAGER
Processen for e-posthantering

SNABBFAKTA

e Skyddar privata eller
konfidentiella uppgifter i
e-postmeddelanden

e Ser till att kunduppgifter éverfors
pd ett sdkert satt

e Medverkar till efterlevnad av
lagstiftning och foreskrifter

e Varken avsdndaren, mottagaren
eller administratoren behdéver
installera ndgon mjuk- eller
hérdvara

e Anvadnd fardiga policies eller
upprdtta egna som dr specifika
for din organisation

e Krypterar hela
e-postmeddelandet

e Hanteras via VIPRE-portalen

AVVISNINGAR ARKIVERING ATERUPPSPELNING OCH
Protokollfel, svartlistning i Obegrdnsat och komplett KONTINUITET
realtid, avvisar anvéandare arkiv for all e-post som Sparar e-post for replay och erbjuder
som inte finns. skickats och mottagits. 90-dagards e-postkontinuitet
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SANDBOXING FOR SCANNING

ADVANCED POLICIES

Skapa anpassade regler for en

STORA BILAGOR

Hatering av stora filer for

BILAGOR

Analys av okdnda bilagor i

Scanning efter skadlig kod,
inklusive virus, ransomware,

en mangd olika funktioner. nedladdning. sandbox-miljé med trojaner m.m.
maskininldrning.
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ANPASSAD FILTRERING SLPIDCTFEe RITlEr
SPAM URL:ER KRYPTERING

Slutliga anpassade regler som
tilldmpas pa all e-post fore
leverans
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hindrar spam och
phishingattacker.
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Realtidsskydd mot Idnkar som
leder till skadliga webbsidor.
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Sdker leverans med
krypterad e-post via portal.
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IT-administratorer

VIPRE Email Security Encryption gor det majligt for IT-
administratorer att spara vardefull tid och resurser. Det
finns inte Idngre ndgot behov av att manuellt spéra och
kryptera e-postmeddelanden som innehdller kénsliga
foretagsuppgifter. Stdll bara in 6nskade polices i VIPRE-
portalen sé tillémpar Encryption dessa regler pd de
e-postmeddelanden som utléser dem. Enkelt!

E-postavsdndrare

Avsdndaren behdver inte vidta nagra dtgdrder. Genom att
anvdnda Encryption, dr e-postsystemet redan instdllt for

att kryptera e-postmeddelanden som innehdller kénsliga
uppgifter. IT administratorer behover bara valja vilken typ av
e-postmeddelanden som ska krypteras och Encryption skoter
allti bakgrunden, avsdndarens arbetsprocess stors inte.

E-postmottagare

Tidigare var mottagare av krypterad e-post tvungna att ladda
ned en programvara till sin dator for att dekryptera ett med-
delande. Med Encryption behdvs inte det Idngre. Dekrypterade

e-postmeddelanden kan enkelt nés via en sdker webbportal.

VIPRE EMAIL SECURITY
Baspaket och tilldggsprodukter

Okad sdkerhet

Encryption anvdnder ett antal olika metoder for att sdkerstdlla
att din e-post verfors pd ett sdkert sdtt.

EncryptSMART krypterar texten i meddelandet och dven alla
bilagor med OpenSSL med AES-256-CBCL.

Meddelandena overfors med det sékra TLS-protokollet.

Meddelandena kan endast nds via en unik Iénk som dr kop-
plad till mottagarens e-postadress och som skickas till dennes
e-postkonto.

Dessutom mdste mottagaren ange ett I6senord for att fé
tillgéng till e-postmeddelandet och dess innehdll i den sdkra
portalen. Sokresultaten kan presenteras i olika flikar i browsern
for att underldatta.

Fardiga policies

En IT-administrator kan anvanda fyra fordefinierade policies
som utléser kryptering for organisationens e-postmed-
delanden. Krypteringen utloses om ett eller flera av foljande
kriterier ar uppfyllda:

e Texteniett e-postmeddelande innehdller kénsliga
uppgifter som personnummer eller kreditkortsuppgifter

e E-postmeddelandets kdnslighetsniva dr satt till
“Konfidentiellt” i MS Outlook

e E-postavsdandaren inleder dmnesraden i ett meddelande
med ordet [Encrypt], [ENCRYPT], eller [encrypt]

Advanced Cloud Essential

Threat

Protection
Continuity X X Add-on
Sandboxing X Add-on Add-on
Phishing Protection X Add-on Add-on
Archiving Add-on Add-on Add-on
Encryption Add-on Add-on Add-on
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