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VIPRE EMAIL SECURITY
Encryption

SØMLØS OG SIKKER 
E-POSTKRYPTERING
Et e-postkrypteringsprogram bygger på en spesialisert sikkerhetsteknologi som 
sikrer konfidensialiteten og integriteten til e-postmeldinger og vedlegg under 
sending, bruk og lagring. I en IT-verden som stadig er i endring, trenger bedriftene 
et integrert verktøy for e-postkryptering som fungerer sømløst med eksisterende 
sikkerhetstjenester for nettskyen. 

VIPREs opprinnelige e-postkryptering
VIPRE Email Security Encryption gjør det mulig for organisasjoner av alle størrelser å 
gi brukerne sine anledning til å kryptere e-post som inneholder sensitive opplysninger. 
Den bruker den eksisterende Advanced Policies-funksjonen i Encryption og kobler den 
til VIPREs krypteringsmotor for å skape en sømløs sluttbrukeropplevelse. 

IT-administratorene kan sette opp tilpassede policyer for å aktivere kryptering eller 
bruke et sett med forhåndsdefinerte policyer levert av VIPRE når de abonnerer på  
Encryption. Dette gjør det mulig for en administrator å beskytte sensitiv informasjon 
som deles med brukere utenfor organisasjonen, på en bedre måte.

FORDELER

  Beskytter private eller 
konfidensielle data under 
sending 

  Sørger for sikker overføring av 
kundeopplysninger 

  Bidrar til overholdelsen av lover 
og forskrifter 

  Avsenderen, mottakeren og 
administratoren slipper å 
installere programvare eller 
maskinvare 

  Gjør det mulig å sette opp 
egendefinerte policyer tilpasset 
deres organisasjon 

  Kan kryptere all e-post 

  Administreres via VIPRE Portal 

ARKIVERING
Ubegrenset, fullstendig 
historikk over all e-post som 
er sendt og mottatt.

AVVISNING 
Protokollfeil, svartelister i 
sanntid, avviser brukere som 
ikke eksisterer.

GJENSENDING OG 
KONTINUITET 
Lagrer e-post for gjensending og tilbyr 
Always-On-e-postkontinuitet i 90 dager. 

INNHOLDSHÅNDTERING 
Bildeklassifisering og lagring av 
store filer for senere nedlasting.

ADVANCED POLICIES
Skapa anpassade regler för en 
en mängd olika funktioner.

SPAM
hindrar spam och 
phishingattacker. 

HÅNDHEVING AV 
RETNINGSLINJER 
Skreddersydd ruting, topptekst, 
bunntekst og mange andre 
spesialfunksjoner.

BESKYTTELSE MOT 
PHISHING 
Lenkebeskyttelse i sanntid 
mot malware.

SCANNING
Multiskanning etter 
malware, blant annet virus, 
løsepengevirus, trojanske 
hester osv.

BESKYTTELSE MOT 
TRUSLER I VEDLEGG 
Atferdsanalyse av ukjente 
vedlegg i et testmiljø for 
maskinlæring.

KRYPTERING
Sikker privat levering av 
e-post via en kryptert portal.

FLERE LAG MED BESKYTTELSE: 
E-mailens rejse
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FÅ MERE INFORMATION. Gå ind på global.VIPRE.com 
ring til os på +45 70 25 22 23 eller send en e-mail til sales@VIPRE.com

IT-administratorer
VIPRE Email Security Encryption sparer IT-administratorene 
for verdifull tid og ressurser. Det er ikke lenger behov for 
manuelt å spore og kryptere e-post som inneholder sensitive 
firmaopplysninger. Det er bare å sette opp policyene i VIPRE-
portalen, så vil Encryption bruke dem på e-postmeldingene 
som utløser dem. Enkelt. 

Avsendere av e-post
Brukeren trenger ikke å bruke flere ytterligere fremgangs-
måter eller prosedyrer. Når man bruker Encryption, er 
e-postsystemet allerede satt opp for å kryptere e-post som 
inneholder sensitive opplysninger. IT-administratorene kan 
rett og slett velge hva slags e-post som skal krypteres, så 
vil Encryption utføre alt nødvendig arbeid i bakgrunnen. 
Avsenderens prosess blir ikke forstyrret, og krypteringen 
utføres i bakgrunnen. 

Mottakere av e-post  
Før måtte mottakere av kryptert e-post laste ned program-
vare på maskinen sin for å dekryptere meldingene. Med 
VIPRE Email Security Encryption er det ikke lenger nødvendig. 
Dekryptert e-post er allerede lett tilgjengelig via en sikker 
nettportal.  

Utvidet sikkerhet for dataene deres
VIPRE Email Security Encryption sørger for at e-postene 
deres overføres trygt, på en rekke forskjellige måter. 

Encryption krypterer både meldingsteksten og eventuelle 
vedlegg ved hjelp av OpenSSL med AES-256-CBCL. 

Meldingene overføres ved hjelp av den sikre TLS-protokollen. 
Mottakeren får bare tilgang til meldingene ved å bruke en unik 
meldingslink som er knyttet til e-postadressen deres, og som 
sendes til e-postkontoen deres. 

Dessuten må mottakeren skrive inn et passord for å få tilgang 
til e-posten og innholdet i den, via en sikker portal. 

Egendefinerte policyer
En IT-administrator kan bruke fire forhåndsdefinerte 
policyer som aktiverer kryptering av organisasjonens e-post. 
Krypteringen aktiveres dersom ett eller flere av disse kriteriene 
oppfylles: 

  Brødteksten inneholder sensitive opplysninger, 
for eksempel personlige ID-numre eller 
kredittkortopplysninger 

  E-postmeldingens følsomhet er satt til «konfidensielt» i 
MS Outlook 

  E-postens avsender starter emnefeltet med ordet 
[Encrypt], [ENCRYPT], [encrypt] 

  En sendt e-post inneholder minst ett domenenavn eller 
én adresse som er spesifisert av administratoren 

Tilpassede policyer 
Hver enkelt organisasjon har sitt eget oppsett og må operere 
på sin egen måte. Derfor har vi gjort det mulig for dere å sette 
opp egne regler for krypteringen. Det kan dere gjøre i VIPRE-
portalen. Og akkurat som med avanserte policyer i VIPRE 
Email Security Encryption kan dere sette opp et ubegrenset 
antall regler for organisasjonen deres. 

Advanced 
Threat 
Protection

Cloud Essentials

Continuity X X Add-on

Sandboxing X Add-on Add-on

Phishing Protection X Add-on Add-on

Archiving Add-on Add-on Add-on

Encryption Add-on Add-on Add-on

VIPRE EMAIL SECURITY
Grunnpakker og tilleggsprodukter


