
Cyberbrott är ett växande hot som kontinuerligt utvecklas när it-kriminella använder 
avancerad teknik som t.ex. zero-hour exploits och anpassad skadlig programvara 
för att ligga ett steg före. Traditionella e-postskydd är nödvändiga men de saknar 
ofta den moderna tekniken som behövs för att analysera och stoppa denna typ av 
attacker. Det krävs en säkerhetslösning i flera lager som skannar och kan detekterar 
olika typer av skadligkod även i bilagor och webblänkar.

Skadliga e-postbilagor allt vanligare
Små och medelstora företag utsätts ofta för olika typer av attacker där de kriminella 
försöker ta sig igenom bl.a. e-postskyddet. Dessa företag har inte samma resurser 
som de stora företagen har men de behöver samma typ av skydd, plus att de lägger 
stor vikt vid kostnadseffektivitet och en enkel administration. VIPRE ATP är en lösning 
som passar denna grupp perfekt.

  “Det genomsnittliga företaget fick över 94% av sin upptäckta skadliga 
programvara via e-post, över 45% av den skadlig programvaran levererades 
via e-postbilagor som innehåller vanliga Microsoft Office-dokument” 
- Verizon 2019

VIPRE Email Security Advanced Threat Protection (ATP) erbjuder ett kraftfullt 
e-postskydd som är enkelt att använda och administrera. VIPRE ATP försvarar 
slutanvändare mot de nyaste mest sofistikerade typerna av skadlig programvara, 
skadliga bilagor och phishingattacker som ofta inte upptäcks och stoppas traditionella 
lösningar för e-postskydd.

En plattform med lokal support
VIPRE levererar en komplett säkerhets-
plattform som också inkluderar 
professionell support på lokalt språk.

En lösning som stoppar olika 
typer av attacker
Skyddar mot skadliga e-postbilagor och 
skadliga webblänkar.

Skydd mot Zero-hour attacker
Signaturbaserad detektion i 
kombination med sandboxing och 
maskininlärning med beteendeanalys 
ger dig ett kraftfullt skydd mot zero-
hour attacker.
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Kraftfullt skydd i flera lager
Kärnan i VIPRE ATP består av VIPRE Email Security Cloud, en plattform för epostsäkerhet som möjliggör en säker hantering av 
din e-post. Plattformen skyddar mot spam, virus och phishing samt inkluderar e-postkontinuitet och möjlighet att själv anpassa 
filtrering och regler.

  Kraftfullt skydd mot spam, virus och phishing

  Avancerad funktion för att sätta upp egna regler/policies anpassade efter dina behov

  90-dagars e-postkontinuitet för en alltid fungerande e-post, även när e-postservern ligger nere

  Tillförlitligt och kraftfull tjänst med lokal support

Attachment Sandboxing Attachment Sandboxing utökar säkerheten genom att testa e-postbilagor i en sandbox-miljö. Med hjälp 
av maskininlärningsteknik observeras bilagan vid exekvering och jämförs därefter med tidigare känd skadlig kod för att bedöma om 
den kan utgöra en säkerhetsrisk.

  Kraftfull sandboxing-teknik

  Skyddar mot skadlig kod som normalt klarar test i sandbox 

  Dynamisk isolerad molnlösning med virtuell miljö som enkelt kan skalas upp

  Detaljerad beteendeanalys som beskriver vad skadlig kod i bilagan försöker åstadkomma vid exekvering 

Phishing Protection skyddar mot skadliga webblänkar genom att minska tiden som nyttjas av kriminella mellan scanning vid 
mottagande av e-post (via basplattformen) och när en användare klickar på en webblänk. Ofta väntar de kriminella med att 
sätta upp den skadliga domänen till en tid efter det att e-postmeddelandet har skickats, vilket kan lura mottagaren att besöka en 
webbsida med phishing. VIPRE Phishing Protection skyddar användarna genom att scanna länkarna varje gång de  klickar på dem, 
oavsett när det sker.

  Scannar webblänkar och blockerar de som leder till webbsidor med skadligt innehåll

  Skriver om url:er i e-postmeddelanden för att ge skydd vid varje klick 

  Rapporter och statistik samt möjlighet att anpassa meddelanden för varning och blockering 
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