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Sakerhet i flera lager med Sandboxing och Phishing-skydd

Cyberbrott dr ett véixande hot som kontinuerligt utvecklas ndr it-kriminella anvander
avancerad teknik som t.ex. zero-hour exploits och anpassad skadlig programvara
for att ligga ett steg fore. Traditionella e-postskydd dr nédvandiga men de saknar
ofta den moderna tekniken som behdvs for att analysera och stoppa denna typ av
attacker. Det krdvs en sdkerhetslosning i flera lager som skannar och kan detekterar
olika typer av skadligkod éven i bilagor och webbldnkar.

Skadliga e-postbilagor allt vanligare

Sma och medelstora foretag utsatts ofta for olika typer av attacker ddr de kriminella
forsoker ta sig igenom bl.a. e-postskyddet. Dessa foretag har inte samma resurser
som de stora féretagen har men de behéver samma typ av skydd, plus att de ldgger
stor vikt vid kostnadseffektivitet och en enkel administration. VIPRE ATP dr en l6sning

som passar denna grupp perfekt.

e “Det genomsnittliga foretaget fick dver 94% av sin upptdckta skadliga
programvara via e-post, dver 45% av den skadlig programvaran levererades
via e-postbilagor som innehdller vanliga Microsoft Office-dokument”

- Verizon 2019

VIPRE Email Security Advanced Threat Protection (ATP) erbjuder ett kraftfullt
e-postskydd som dr enkelt att anvénda och administrera. VIPRE ATP forsvarar
slutanvandare mot de nyaste mest sofistikerade typerna av skadlig programvara,
skadliga bilagor och phishingattacker som ofta inte upptdcks och stoppas traditionella
|6sningar for e-postskydd.

VIPRE Email Security Cloud: E-posthantering med ATP
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En plattform med lokal support

VIPRE levererar en komplett sckerhets-
plattform som ocksd inkluderar
professionell support pd lokalt sprék.

En 16sning som stoppar olika
typer av attacker

Skyddar mot skadliga e-postbilagor och
skadliga webbldnkar.

Skydd mot Zero-hour attacker

Signaturbaserad detektion i
kombination med sandboxing och
maskininldrning med beteendeanalys
ger dig ett kraftfullt skydd mot zero-
hour attacker.
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Kraftfullt skydd i flera lager

Kdarnan i VIPRE ATP bestér av VIPRE Email Security Cloud, en plattform for epostsdkerhet som mojliggor en séker hantering av
din e-post. Plattformen skyddar mot spam, virus och phishing samt inkluderar e-postkontinuitet och maéjlighet att sjalv anpassa
filtrering och regler.

o Kraftfullt skydd mot spam, virus och phishing

e Avancerad funktion for att sditta upp egna regler/policies anpassade efter dina behov

e 90-dagars e-postkontinuitet for en alltid fungerande e-post, dven ndr e-postservern ligger nere

o Tillforlitligt och kraftfull tjdnst med lokal support

Attachment Sandboxing Attachment Sandboxing utdkar sdkerheten genom att testa e-postbilagor i en sandbox-miljé. Med hjdlp
av maskininldrningsteknik observeras bilagan vid exekvering och jamfoérs darefter med tidigare kénd skadlig kod for att beddma om
den kan utgodra en sdakerhetsrisk.

e Kraftfull sandboxing-teknik

e Skyddar mot skadlig kod som normalt klarar test i sandbox

e Dynamisk isolerad molnlésning med virtuell miljo som enkelt kan skalas upp

e Detaljerad beteendeanalys som beskriver vad skadlig kod i bilagan forséker dstadkomma vid exekvering

Phishing Protection skyddar mot skadliga webbldnkar genom att minska tiden som nyttjas av kriminella mellan scanning vid
mottagande av e-post (via basplattformen) och ndr en anvéndare klickar pé& en webbldnk. Ofta vantar de kriminella med att

sdatta upp den skadliga domdnen till en tid efter det att e-postmeddelandet har skickats, vilket kan lura mottagaren att beséka en
webbsida med phishing. VIPRE Phishing Protection skyddar anvéndarna genom att scanna ldnkarna varje géng de klickar pé dem,
oavsett ndr det sker.

e Scannar webbldnkar och blockerar de som leder till webbsidor med skadligt innehdll
e Skriver om urler i e-postmeddelanden for att ge skydd vid varje klick

e Rapporter och statistik samt mgjlighet att anpassa meddelanden for varning och blockering
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