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Kraftfullt skydd av hela foretagets natverk

Hos foretag brukar e-posten vara det mest populdra malet for kriminella.
Hela tiden pagdr forsok att lura dina medarbetare att Idcka kdnslig information
eller ge forévarna tillgéng till foretagets ndatverk. Lyckas det, sa kan du réka ut for
stora forluster genom attacker med utpressningsprogram, ekonomiska bedrdgeri-
er, stulna immateriella rattigheter och ett skadat anseende.

Darfor har VIPRE Security tagit fram VIPRE Edge, ett av tre it-sdkerhetspaket som
dr latta att ta i drift och skyddar mot de vanligaste attackvektorerna — endpoints,

e-postmeddelanden och ndtverks-/anvandar- och datatrafik. De enhetliga teknik-

plattformarna Core, Edge och Complete ger smé och medelstora foretag frihet att

vdlja den optimala kombination av sékerhetslésningar som passar just deras af- VIPRE | TAL
farsmiljo bdst.

EDGE DEFENCE

VIPRE Edge blockerar de flesta e-postattacker omedelbart—dven avancerade dag- 20+
nollhot. Paketet innehaller utbildning i varldsklass, forstarkt med phishing-simule-

ringar som hjdlper dina medarbetare att forstd vad som hdander. Utgdende e-post

skannas av en funktion som férebygger dataforluster (Data Loss Prevention, DLP). Aricybersdkerhet
Reglerna gdr att anpassa, sd att inga kdnsliga uppgifter hamnar i ordtta hdnder.

Kort sagt ger VIPRE Edge organisationens ndtverk ett kraftfullt skydd:
v Skyddar féretag mot attacker via e-post, den vanligaste attackvektorn (6ver 6 M +
85 procent av alla attacker moéjliggors av medarbetare som gor fel ndr de

utsatts for phishing-kampanjer och vd-bedrdagerier (BEC)). E e el

12M+ mailboxes
v Omfattande sdkerhetsutbildning som skyddar medarbetarna nar de anvander
internet.

v VIPRE SafeSend minskar mdngden personalfel, dataexponeringar och fe- 100k
ladresserad e-post.

Kunder & 3000 aktiva
partners



FORDELAR

VIPRE Edge ar smidigt att kopa, ta i drift och administrera. Paketet dr kostnad-
seffektivt och kombinerar topprankad sdkerhet med exceptionell anvandarvan-
lighet och experthjdlp frdn vart prisbeldnta supportteam.

Skydda ditt natverk, inklusive e-post, medarbetare och data

v Minska medarbetarnas stillestédndstid till féljd av attacker via skadlig pro-
gramvara, phishing och skrdppost (Email Security Cloud).

v Sdkerhetsutbildning (Security Awareness Training) gor din arbetsplats smar-
tare och sdkrare.

v Skydda foretagets kansliga data genom att kryptera, skanna och validera
e-postkomponenter och -kvitton (SafeSend).

“VIPRE HAS DONE EVERYTHING THAT WE HAVE NEEDED IT TO
DO. WE HAVE BEEN ABLE TO CREATE OUR CUSTOM RULES THAT
BLOCK OUR USERS OR EXTERNAL USERS FROM SENDING ANY
KIND OF SOCIAL SECURITY NUMBERS OR CREDIT CARD NUMBERS
THROUGH OUR MAIL SYSTEM. THIS WAS A BIG WIN FOR OUR
IT DEPARTMENT AND IT FILLS A MAJOR GAP IN OUR SECURITY
PLAN, ALONG WITH KEEPING OUR USERS SAFE”

Mike Ziegler
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OM VIPRE

Med 6ver 20 arserfarenhet ar VIPRE en av vdrldens storsta leverantorer av IT-sdker-
het. Vara molnbaserade |6sningar omfattar sdkerhet fér e-post, endpoint, web och
anvdandare. Dessa ger vara kunder en hég och tillforlitlig sdkerhet samt mojlighet att
ha en och samma leverantor for flera av sina sdkerhetslésningar.

Vara kunder finns bland bd&de privata mindre féretag och stora bérsnoterade bo-
lag, samt myndigheter, landsting och kommuner. Gemensamt for dem dar att de har
en hdg sdkerhetsnivd samt att de 6nskar I6sningar som kréver lite administration.
VIPRE ingdri J2 Cloud Services som dr ett affarsomrdde i J2 Global Inc.

s VILL DU VETA MER? Besok global.VIPRE.com
VIPRE ’

ring +46 (0) 8 5000 94 20, eller skriv till nordic.sales@VIPRE.com.

EMAIL SECURITY CLOUD

Skyddar mot kdnda och framvaxande e-post-
baserade hot, inklusive phishing och skadliga
bilagor.

Skyddar mot virus, skadlig programvara, skrap-
post, massutskick, phishing och spoofing med
sex lagers skanning.

Stoppar utpressningsprogram och vd-bed-
ragerier (BEC).

PHISHING PROTECTION

Ett extra skydd pa djupet mot phishing-attack-
er riktade mot din organisation.

Smidig och lattadministrerad omskrivning av
lankar.

Samtliga hotanalyser visas omedelbart i en
lattoverskadlig instrumentpanel.

ATTACHMENT SANDBOXING

Skannar bilagor i en virtuell miljé och rapport-
erar eventuella hot till administratorerna.
Djupskanning av kallkod i filer upptacker even-
tuella sarbarheter i filerna.

Obligatorisk 6ppning och skanning av I6se-
nordsskyddade och krypterade filer.

SECUREMAIL EMAIL ENCRYPTION

Ser till att organisationens mejl skickas och tas
emot med hogsta mojliga sdkerhetsniva. Smi-
dig och automatisk funktion.

Godkénd I6sning for kommunikation med of-
fentliga inrattningar i Danmark.

Saker e-posttrafik mellan samtliga skandinavis-
ka lander.

SECURITY AWARENESS TRAINING

Utbildar medarbetarna i att vara pa alerten och
uppmarksamma pa it-hot pa internet.
E-postsimuleringar av de senaste phishing-
och vd-bedragerierna (BEC).

« Tester genomférs da och da for att mata me-

darbetarnas kunskaper.

SAFESEND DLP

Forhindrar feladressering av e-post och forlust
av kanslig eller konfidentiell information.
Soker igenom e-post efter nyckelord, data-
monster och bilagor som innehaller kredit-
kortsnummer, bankkontouppgifter, person-
nummer med mera.

Bekrdfta externa mottagare och bilagor i ut-
gaende e-post.
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