
VIPRE Edge Defence
Security Solution
Kraftig beskyttelse av hele bedriftens nettverk

E-post er den bedriftsapplikasjonen som oftest blir angrepet av personer med onde 
hensikter. Disse prøver nådeløst å lure de ansatte til å lekke sensitive opplysninger, 
eller til å gi dem tilgang til bedriftsnettverket. Dette kan åpne dørene for kostbare 
ransomware-angrep, økonomisk svindel og stjålne IP-er og skade bedriftens om-
dømme.

Derfor har VIPRE Security utviklet VIPRE Edge, som er en av tre lett implementer-
bare cybersecurity bundles som stopper de vanligste truslene mot endepunkter, 
e-post og nettverks-/bruker- og datatrafikk. De samlede teknologiplattformene 
(Core, Edge og Complete) gjør det mulig for SMB-er å velge en optimal serie bes-
kyttelsesløsninger som dekker bedriftens behov.

EDGE DEFENCE

VIPRE Edge blokkerer de fleste e-postangrep umiddelbart – også avanserte ze-
ro-day-trusler – samtidig som det gir tilgang til opplæring i verdensklasse supplert 
med simulerte phishing-scenarier for å hjelpe de ansatte til å kjenne igjen hva som 
skjer. Utgående e-post blir skannet av Data Loss Prevention (DLP), som kan til-
passes spesifikke regler for å sikre at sensitiv informasjon ikke havner på avveie. 

Alt i alt sørger VIPRE Edge for kraftig beskyttelse av bedriftens nettverk:

	✔ Beskytter bedrifter mot e-postangrep, som utgjør den største trusselvektoren. 
(Over 85 % av angrepene skyldes feil begått av ansatte under phishing-an-
grep og kompromitterte e-poster.)

	✔ Omfattende sikkerhetsopplæring som holder de ansatte sikre på internett.

	✔ Reduserer feil fra ansatte, dataeksponering og feiladressert e-post med 
VIPRE SafeSend.

VIPRE Edge er utrolig enkelt å kjøpe, implementere og administrere. Samtidig 
er det er kostnadseffektivt og kombinerer sikkerhet av topp kvalitet med unik 
brukervennlighet og eksperthjelp fra vårt prisbelønte supportteam.
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EMAIL SECURITY CLOUD

•	 Beskyttelse mot kjente og nye e-postbaserte 
trusler, inkludert phishing og vedlegg.

•	 Beskytter mot virus, malware, spam, 
massesendinger, phishing og spoofing ved 
hjelp av skanninger i seks lag.

•	 Ransomware og Business Email Compromise 
(BEC).

PHISHING PROTECTION

•	 Ekstra og dyptgående beskyttelse mot phishin-
gangrep rettet mot organisasjonen deres.

•	 Omskriving av lenker gjort enkelt å adminis-
trere.

•	 Alle trusselanalyser kommer rett inn på kon-
trollpanelet for enkel oversikt.

ATTACHMENT SANDBOXING

•	 Skanning av vedlegg i et virtuelt miljø og rap-
portering til administratorer i tilfelle trusler.

•	 Dyp skanning av kildekoden i filer gjør det 
mulig å oppdage eventuelle sårbarheter i 
filene.

•	 Passordbeskyttede og krypterte filer åpnes 
med tvang og skannes.

SECUREMAIL EMAIL ENCRYPTION

•	 Sikrer at e-postene deres sendes og mottas sik-
kert med høyest mulig sikkerhetsnivå, enkelt 
og automatisk.

•	 Godkjent løsning for kommunikasjon til offent-
ligheten i Danmark.

•	 Send trygt til og fra alle landene i Skandinavia.

SECURITY AWARENESS TRAINING

•	 Lær opp de ansatte til å være årvåkne og trus-
selbevisste på internett.

•	 E-postsimuleringer med de nyeste phishing- 
og BEC-svindlene.

•	 Jevnlige tester for å kontrollere de ansattes 
kunnskaper.

SAFESEND DLP

•	 Unngå feiladressert e-post og tap av sensitive 
eller fortrolige opplysninger.

•	 Fang opp nøkkelord, datamønstre eller 
vedlegg, f.eks. kredittkortnumre, bankop-
plysninger og personnumre i bedriftens 
e-post.

•	 Bekreft eksterne mottakere og vedlegg i ut-
gående e-post.

NØKKELFUNKSJONER

Beskytt nettverket ditt inkludert e-post, ansatte og data

	✔ Reduser medarbeidernes nedetid som følge av malware, phishing og spaman-
grep via e-post (Email Security Cloud).

	✔ Skap en smartere og sikrere arbeidsplass med sikkerhetsopplæring (Security 
Awareness Training).

	✔ Beskytt bedriftens sensitive data ved å kryptere, skanne og validere e-post-
komponenter og kvitteringer (SafeSend). 

	✔ Sikrer at e-postene deres sendes og mottas sikkert med høyest mulig sikker-
hetsnivå, enkelt og automatisk (SecureMail).

“VIPRE HAS DONE EVERYTHING THAT WE HAVE NEEDED IT TO 

DO. WE HAVE BEEN ABLE TO CREATE OUR CUSTOM RULES THAT 

BLOCK OUR USERS OR EXTERNAL USERS FROM SENDING ANY 

KIND OF SOCIAL SECURITY NUMBERS OR CREDIT CARD NUMBERS 

THROUGH OUR MAIL SYSTEM. THIS WAS A BIG WIN FOR OUR 

IT DEPARTMENT AND IT FILLS A MAJOR GAP IN OUR SECURITY 

PLAN, ALONG WITH KEEPING OUR USERS SAFE.”

Mike Ziegler
St. Mary’s University of Minnesota

OM VIPRE
VIPRE er en ledende leverandør av sikkerhetsløsninger som er spesialutviklet for å 
beskytte bedrifter, løsningsleverandører og sluttbrukere mot ondsinnede og kostbare 
cybertrusler. Med over 20 års bransjeerfaring er VIPRE en av verdens største skytje-
neste for trussel-etterretning, som beskytter mot dagens mest aggressive nettverk-
strusler. Vår robuste portefølje inneholder avanserte løsninger for sluttbrukerut-
styr- og epostsikkerhet, sammen med trussel-etterretning for sanntidsanalyse av 
skadelig programvare. VIPRE leverer et avansert og lagdelt forsvar av servere og 
skybaserte tjenester, med brukervennlige og mobile grensesnitt som muliggjør rask 
trusselrespons.

FOR MERE INFORMASJON. Gå til global.VIPRE.com
Ring +47 6779 2324 eller send en e-post til nordic.sales@VIPRE.com.
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