VIPRE Edge Defence
Security Solution

Kraftig beskyttelse af hele virksomhedens netvaer

i

E-mail er den forretningsapplikation, der oftest bliver angrebet af ondsindede
personer, der nddeslost forseger at narre medarbejdere til at leekke folsomme
oplysninger eller give dem adgang til virksomhedens netvaerk. Dette kan dbne
derene for dyre ransomware-angreb, skonomisk svindel, stjalne IP’er og gere
skade pd omdgmmet.

Derfor har VIPRE Security skabt VIPRE Edge, som er én af tre let-implementerbare

cybersecurity bundles, der beskytter mod de mest almindelige trusler mod end-

point, e-mails, netvaerk/bruger og datatrafik. Disse samlede teknologiplatforme

(Core, Edge and Complete) ger det muligt for SMV at vaelge den optimale raekke af VIPRE | TAL
beskyttelseslgsninger, som deres virksomhed har behov for.

EDGE DEFENCE

VIPRE Edge blokerer de fleste e-mailangreb — ogsd avancerede zero-day trusler 20+
- gjeblikkeligt, samtidig med at give adgang til treening i verdensklasse suppleret

med simulerede phishing-scenarier for at hjeelpe medarbejderne til at kunne gen- .
Ars erfaring med malware

kende, hvad der sker. Udgdende e-mail scannes af Data Loss Prevention (DLP),
beskyttelse og cybersecurity

som kan tilpasses specifikke regler for at sikre, at folsomme oplysninger ikke ender
i de forkerte haender.

Altialt giver VIPRE Edge en kraftig beskyttelse af virksomhedens netveerk: 6 M +

v Beskytter virksomheder mod angreb via e-mail, som er den storste trus-
selsvektor (over 85% af angrebene skyldes medarbejderfejl via phishing-kam- Endpoints beskyttet og
pagner og kompromitterede virksomheds-e-mails. 12M+ mailboxes beskyttet

v Omfattende sikkerhedstraening der holder medarbejderne sikre online.

v Reducerer medarbejderfejl, dataeksponering og forkert adresserede e-mails 100k
med VIPRE SafeSend.

Kunder og mere end 3000
aktive partnere



FORDELE

VIPRE Edge er utroligt nemt at kebe, implementere og administrere. Samtidig er
den omkostningseffektiv og kombinerer topkvalificeret sikkerhed med enestdende
brugervenlighed og eksperthjeelp fra vores prisvindende support team.

v Beskyt dit netvaerk, inklusiv e-mail, medarbejdere og data

v Reducér medarbejdernes nedetid grundet malware, phishing og spamangreb
via e-mail (Email Security Cloud).

v Opbyg en smartere og mere sikker arbejdsplads med sikkerhedstraening (Se-
curity Awareness Training).

v Beskyt jeres virksomheds felsomme data ved at kryptere, scanne og validere
e-mailkomponenter og kvitteringer (SafeSend).

“VIPRE HAS DONE EVERYTHING THAT WE HAVE NEEDED IT TO
DO. WE HAVE BEEN ABLE TO CREATE OUR CUSTOM RULES THAT
BLOCK OUR USERS OR EXTERNAL USERS FROM SENDING ANY
KIND OF SOCIAL SECURITY NUMBERS OR CREDIT CARD NUMBERS
THROUGH OUR MAIL SYSTEM. THIS WAS A BIG WIN FOR OUR
IT DEPARTMENT AND IT FILLS A MAJOR GAP IN OUR SECURITY
PLAN, ALONG WITH KEEPING OUR USERS SAFE”

Mike Ziegler
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OM VIPRE

VIPRE er en fgrende leverander af specialbyggede internet-sikkerhedslgsninger,
der beskytter virksomheder og service-providers imod ondsindede og omkost-
ningstunge cybertrusler. Med mere end 20 &rs brancheerfaring er VIPRE blandt
verdens storste threat intelligence netvaerk og leverer uovertruffen beskyttelse imod
selv de mest aggressive trusler pd nettet. Vores staerke software-portefolje leverer
omfattende endpoint- og mail-sikkerhed og threat intelligence til real-time analyser
af malware. VIPRE's lgsninger giver let-anvendelig, omfattende, lagdelt beskyttelse
gennem cloud- og server-baseret sikkerhed, som kan administreres fra mobilen, sé
trusler kan handteres med det samme.

VIPRE@ FOR MERE INFORMATION. Besgg global.VIPRE.com

ring til +45 70 25 22 23 eller send en e-mail til nordic.sales@VIPRE.

EMAIL SECURITY CLOUD

Beskyttelse mod kendte og nyligt opstaede
e-mailbaserede trusler inklusiv phishing og
vedhaftelser.

Beskytter mod virus, malware, spam, masse-
forsendelser, phishing og spoofing med seks
lag scanninger.

Ransomware og Business Email Compromise
(BEC).

PHISHING PROTECTION

Ekstra og dyb beskyttelse mod phishing an-
greb rettet mod jeres organisation.
Omskrivning af links gjort nemt og simpelt ad-
ministrativt.

Alle trusselsanalyser kommer direkte ind pa
dashboard for nemt overblik.

ATTACHMENT SANDBOXING

Scanning af vedhaeftninger i et virtuelt miljo
samt rapportering til administratorer ved tru-
sler.

Dyb scanning af kildekode i filer muligger, at
der detekteres eventuelle sérbarheder i filerne.
Kodeordsbeskyttede og krypterede filer tving-
es abnet og scannes.

SECUREMAIL EMAIL ENCRYPTION

Sikrer at jeres e-mails sendes og modtages sik-
kert med hgjest mulige sikkerhedsniveau nemt
og automatisk.

Godkendt lgsning til kommunikation til det of-
fentlige i Danmark.

Send sikkert til og fra alle lande i Skandinavien.

SECURITY AWARENESS TRAINING

« Treen medarbejdere til at veere vagne og op-

maerksomme pa onlinetrusler.
E-mail-simuleringer med de seneste phishing-
0og BEC-scams.

Lejlighedsvis test for at undersege medarbej-
dernes viden.

SAFESEND DLP

Undga forkert adresseret e-mail og tab af fol-
somme eller fortrolige oplysninger.

Opfang nagleord, datamenstre eller ved-
haeftede filer som fx kreditkortnumre, banko-
plysninger og CPR-numre i e-mailen.

Bekraeft eksterne modtagere og vedheftelser i
udgaende e-mails.
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