TILLEGG A
j2 Global Norway AS (J2 GLOBAL)
Vilkir for behandling av personopplysninger

J2 GLOBAL og kunden som har signert nedenfor, har inngétt en avtale vedrerende levering av
bestemte tjenester fra J2 GLOBAL (heretter kalt «avtalen», slik den endres, gis tillegg eller
fornyes fra tid til annen).

Dette appendikset er vedtatt av J2 GLOBAL og kunden og redegjor for vilkdrene for
behandling av personopplysninger som gjelder tjenestene som leveres under avtalen (heretter
kalt «tjenestene»), og er del av og underlagt avtalen, herunder J2 GLOBALSs generelle vilkar
for tjenestene.

Dette skjemaet har virkning senere pa datoen for avtalen.

Vilkér som ikke er definert i disse vilkérene for behandling av personopplysninger, skal ha den
betydningen som er gitt i avtalen.

1. DEFINISJONER
I disse vilkarene for behandling av personopplysninger menes med

«tilknyttet» en enhet som direkte eller indirekte kontrollerer, kontrolleres av, eller er under
felles kontroll av en part,

«kundeopplysninger» e-post, meldinger og andre opplysninger og informasjon som er
tilgjengelig, formidlet, oppnédd, mottatt eller overfort av kunden eller brukere gjennom eller
ved bruk av tjenestene,

«kundens personopplysninger» personopplysninger som finnes i kundeopplysningene,

«kundens representant» den personen som kunden fra tid til annen har utpekt som sin
hovedkontaktperson nér det gjelder gjennomferingen av avtalen,

«vilkarene for behandling av personopplysninger» vilkdrene som er beskrevet i dette
tillegget,

«personvernlovgivning» a) GDPR (som skal gjelde fra 25. mai 2018 og framover) og/eller
etter den lovgivning som er gjeldende, (b) de personvernlover som gjelder i Norge, i hvert
tilfelle slik lovgivningen kan bli endret eller gitt tillegg fra tid til annen,

«J2 GLOBALY j2 Global Norway A/S eller den tilknyttede til j2 Global Norway A/S som er
part i avtalen.

«GDPR» EUs personvernforordning 2016/679,
«underbehandlere» tredjeparter som 1 henhold til disse vilkdrene for behandling av

personopplysninger er gitt autorisasjon til & behandle kundens personopplysninger for & levere
deler av tjenestene og relatert teknisk stotte,
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«brukere» enkeltansatte hos eller enkeltrepresentanter for kunden som bruker tjenestene til
kundens forretningsformal.

Begrepene «ansvarligy», «registrert», «personopplysninger», «behandling», «behandler)
og «tilsynsmyndighet» slik de brukes i disse vilkarene for behandling av personopplysninger,
har den betydningen som er gitt i GDPR.
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VARIGHET

Disse databehandlingsvilkérene trer i kraft pd virkningspunktet, og skal erstatte alle
eksisterende  vilkdr eller databehandlingsavtaler —mellom partene. Disse
databehandlingsvilkdrene skal automatisk opphere ved sletting av alle kundens
personopplysninger av J2 GLOBAL som beskrevet i1 disse vilkarene for behandling av
personopplysninger.

BEHANDLINGENS ART OG FORMAL

Kunden anerkjenner og samtykker uttrykkelig til at J2 GLOBAL ikke har kontroll over
eller innflytelse pd innholdet i kundeopplysningene, som blant annet kan inneholde
personopplysninger og sensitive personopplysninger (som definert i GDPR) knyttet til
kundens eller kundens kundes egne klienter, kunder, leveranderer, ansatte, annet
personell eller andre registrerte i henhold til GDPR). De typene av personopplysninger
som er del av kundeopplysningene, og de kategoriene av registrerte som disse
personopplysningene vedrorer, skal inkludere alt som er nevnt i det foregdende, og kan
ikke spesifiseres narmere i disse vilkdrene for behandling av personopplysninger,
Kunden kan imidlertid til enhver tid underrette J2 GLOBAL om ytterligere
kategoriseringer for innlemmelse i denne avtalen.

Leveringen av tjenestene vil inkludere innhenting, registrering, organisering,
strukturering, lagring, endring, gjenoppretting, bruk, utlevering, kombinering, sletting og
odeleggelse av kundens personopplysninger med formal & levere kunden tjenestene og
relatert teknisk stotte.

I forbindelse med J2 GLOBALSs levering av tjenestene skal kunden eller kundens kunde
vare dataansvarlig og J2 GLOBAL vare databehandler. I tilfeller der ogsa kunden er
databehandler, vil J2 GLOBAL fungere som kundens underdatabehandler, og kunden
garanterer da overfor J2 GLOBAL at kundens instrukser og handlinger nér det gjelder
kundens personopplysninger, herunder utnevnelsen av J2 GLOBAL som annen
behandler, er autorisert av rette ansvarlige.

J2 GLOBAL behandler kun kundens personopplysninger i samsvar med kundens
instruksjoner. Tjenestenes art tatt i betraktning gir kunden J2 GLOBAL péalegg om a
behandle kundens personopplysninger i samsvar med avtalen og ellers etter de instrukser
som gis av de kontaktpersoner kunden har utpekt, eller den tredjepart som kunden
skriftlig har bekreftet at har fullmakt til & gi J2 GLOBAL instrukser om behandlingen
(heretter kalt «autorisert representanty), i hvert tilfelle med det ene formal at J2
GLOBAL skal oppfylle sine forpliktelser i henhold til avtalen, herunder & gi relatert
teknisk stotte, og dette sa lenge avtalen loper. J2 GLOBAL skal straks informere Kunden
dersom en oppgave er i strid med databeskyttelseslovgivningen. Kunden er til enhver tid
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fullt ut ansvarlig for enhver instruks gitt av partners kontaktperson(er) eller en autorisert
representant.

Partene anerkjenner og samtykker til at instrukser kan gis via e-post eller muntlig nar
kunden eller autoriserte representant benytter seg av J2 GLOBALSs tekniske supportteam,
under forutsetning av at J2 GLOBAL loggferer slike muntlige instrukser.

Kunden anerkjenner og samtykker videre til at kunden (og/eller kundens kunde dersom
[ogsd] denne er ansvarlig) er ansvarlig for & bestemme behandlingen av kundens
personopplysningers formdl og maten kundens personopplysninger behandles pa, og
garanterer herved at kunden eller kundens kunde sé lenge avtalen loper, 1 behandlingen
av kundens personopplysninger, herunder behandlingsaktiviteter som utferes i
forbindelse med leveringen av tjenestene, og eventuelle autorisasjoner som kreves for at
J2 GLOBAL skal kunne levere tjenestene i henhold til disse vilkdrene for behandling av
personopplysninger, vil treffe alle de tiltak som er nedvendig for & sikre overholdelse av
sine forpliktelser i henhold til personvernlovgivningen. Kunden fritar herved J2
GLOBAL for og skal holde J2 GLOBAL skadeslos for alle krav, kostnader, straffer,
skader eller tap som maétte folge av brudd pa bestemmelse 3.6.

J2 GLOBALS PERSONELL

J2 GLOBAL vil palegge alt personell som autoriseres av J2 GLOBAL til 4 ha tilgang til
kundens personopplysninger, taushetsplikt og opprettholde hensiktsmessige
kontraktsforpliktelser nér det gjelder taushetsplikten.

J2 GLOBAL vil implementere og opprettholde tilgangskontroll og retningslinjer for &
begrense tilgangen til & behandle kundens personopplysninger til det av J2 GLOBALs
personell som behover & behandle kundens personopplysninger for at J2 GLOBAL skal
kunne levere kunden tjenestene.

SIKKERHETSTILTAK

J2 GLOBAL har implementert og vil opprettholde hensiktsmessige tekniske og
organisatoriske sikkerhetstiltak for & forhindre uautorisert tilgang til kundens
personopplysninger, uautorisert eller ulovlig endring, utlevering, edeleggelse eller
ulovlig behandling av kundens personopplysninger eller utilsiktet tap eller edeleggelse
av eller skade pad kundens personopplysninger, i hvert tilfelle det siste og beste pa
omrédet, kostnadene av implementeringen og behandlingens art, omfang, sammenheng
og formal 1 henhold til tjenestene tatt i betraktning.

Kunden er eneansvarlig for sin og brukeres bruk av tjenestene, herunder for & sikre
autentiseringsinformasjon til kontoer, systemer og enheter som kunden og brukere bruker
for a fa tilgang til tjenestene.

LAGRING OG OVERFORING AV PERSONOPPLYSNINGER

Med mindre annet er avtalt med kunden, skal J2 GLOBAL kun behandle kundens
personopplysninger innenfor E@QS eller i et tredjeland som er omfattet av artikkel 45 nr.
1 av GDPR. Hvis og i den utstrekning Storbritannia forlater EQS, og ikke dekkes av
artikkel 45, autoriserer ledd 1 1 GDPR, har kunden herved J2 GLOBAL til & behandle
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kundens personopplysninger 1 Storbritannia i samsvar med en anerkjent samsvars
standard Databeskyttelseslovgivningen.

Dersom og i den grad kunden tillater overfering av kundens personopplysninger til et
annet land enn de som er nevnt 1 bestemmelse 6.1, skal J2 GLOBAL kun gjore dette 1
samsvar med en anerkjent samsvarsstandard etter personvernlovgivningen for at
overferingen av personopplysninger til det aktuelle landet skal vare lovlig (herunder for
eksempel EUs standard kontraktsvilkar og bindende konsernregler) eller og skal pé
anmodning gi kunden relevant informasjon om enhver slik standard som J2 GLOBAL
har implementert.

J2 GLOBAL anbefaler at alle overforinger av kunders personlige data gjeres via en
sikker tilkobling, som f.eks. HTTPS eller SFTP. Hvis kunden velger en annen
overferingsmetode, md kunden varsle J2 GLOBAL ikke senere enn datoen for oppstart
av tjenestene. Hvis kunden ved oppsigelse gir J2 GLOBAL beskjed om a levere en kopi
av kundens personlige data, skal dette gjores pd en strukturert, vanlig brukt og
maskinlesbar mate (f.eks. CSV-filer), og J2 GLOBAL skal overfere denne dataen via en
sikker tilkobling som f.eks. HTTPS eller SFTP, sa fremt ikke kunden har gitt andre
instruksjoner. Hvis kunden gir J2 GLOBAL beskjed om & levere kundens personlige data
pd annen mate enn via kryptert VPN, er kunden eneansvarlig for metoden og
destinasjonen av overferingen av slik.

UNDERBEHANDLING

Kunden tillater herved spesifikt at J2 GLOBAL engasjerer en hvilken som helst av sine
tilknyttede som underbehandler.

Kunden tillater ogsa generelt at J2 GLOBAL bruker tredjeparts underbehandlere, under
forutsetning av at:

(@) J2 GLOBAL begrenser underbehandlerens behandling av kundens
personopplysninger til behandling som er nedvendig for a levere eller
opprettholde tjenestene,

(b) J2 GLOBAL inngar en kontraktsmessig avtale med underbehandler som krever
at underbehandler garanterer et tilsvarende nivé av ivaretakelse av personvernet
og informasjonssikkerheten som det som er beskrevet i dette tillegget, i den
utstrekning dette vil vaere gjeldende for de behandlingsaktivitetene som leveres
av underbehandleren, og

(¢) dersom en underbehandler ikke overholder sine personvernforpliktelser, star J2
GLOBAL fullt ut ansvarlig overfor kunden for underbehandlerens overholdelse
(eller mangel pa overholdelse) av sine personvernforpliktelser.

J2 GLOBAL skal fore en oppdatert liste over de underbehandlerne J2 GLOBAL bruker
for a levere tjenestene. J2 GLOBAL skal pa skriftlig anmodning overlevere listen til
kunden.

J2 GLOBAL vil ved skriftlig melding til kundens representant varsle kunden dersom
en ny underbehandler blir utnevnt 1 lopet av kontraktsperioden, og kunden skal ha
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mulighet til & motsette seg bruken av en slik underbehandler. Hvis kunden:

(a) ikke svarer (skriftlig) innen 30 dager fra datoen da varselet sendes ut, vil kunden
anses a ha gitt sin fullmakt til at det brukes en slik underbehandler,

(b) svarer (skriftlig) ved & nekte autorisasjon og partene ikke kan enes om en
gjensidig akseptabel leosning, kan kunden si opp avtalen etter eget
forgodtbefinnende eller si opp tjenesten eller den delen av tjenesten som leveres
av J2 GLOBAL med bruk av aktuelle underbehandler. Denne oppsigelsesretten
er kundens eksklusive rettsmiddel alene dersom kunden motsetter seg bruken av
en ny tredjeparts underbehandler.

Til tross for underpunkt 7.1 til 7.4 ovenfor, og underlagt gjeldende lov, star J2
GLOBAL fritt til 4 benytte seg av underentreprenerer eller leveranderer som ikke er
behandlere 1 henhold til personvernlovgivningen, herunder, men ikke begrenset til,
kraftleveranderer, utstyrsleveranderer, transportleveranderer, ytere av tekniske
tjenester, maskinvareleveranderer osv., uten & matte informere eller soke
forhandsgodkjenning fra kunden.

ASSISTANSE VED ANMODNINGER FRA REGISTRERTE

Kunden anerkjenner og samtykker til at kunden selv skal vaere ansvarlig for a
imetekomme anmodninger fra registrerte etter personvernlovgivningen og skal holde
J2 GLOBAL fri for ansvar med hensyn til unnlatelse av & imetekomme slike
anmodninger.

J2 GLOBAL samtykker til uten unedig opphold & yte kunden rimelig assistanse,
tjenestenes art og funksjonalitet tatt i betraktning, for at kunden eller kundens kunder
skal kunne oppfylle sine forpliktelser nar det gjelder:

(a) anmodninger fra registrerte om tilgang til eller utbedring, fjerning, begrensning,
blokkering eller sletting av kundens personopplysninger, under forutsetning av at
kunden anerkjenner at der tjenestenes funksjonalitet tillater dette, skal slike
handlinger utferes av kunden en autorisert representant som handler pd vegne av
kunden, og ikke av J2 GLOBAL,

(b) etterforskning av enhver hendelse som medferer risiko for uautorisert utlevering,
tap, odeleggelse eller endring av kundens personopplysninger og varsling av
tilsynsmyndigheten og registrerte ved slik hendelse,

(¢) pd kundens eller kundens kundes bekostning utarbeidelse av vurderinger av
personvernkonsekvenser og, der dette er aktuelt, gjennomfering av
konsultasjoner med tilsynsmyndigheten.

SAMSVARSPROVING

J2 GLOBAL kan bruke uavhengige tredjepartsrevisorer til periodisk & kontrollere at
sikkerhetskontrollene som gjelder tjenestene, er tilstrekkelige. Disse revisjonene vil:
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(a) bli utfert i henhold til en anerkjent sikkerhetsstandard,
(b) bli utfert periodisk som angitt i gjeldende standard,

(c) bli utfert av kvalifiserte og anerkjente uavhengige tredjeparts fagpersoner med
profesjonell kompetanse pé sikkerhet, og

(d) resultere i produksjonen av en samsvarsattest.

Kunden har rett til & revidere J2 GLOBALs overholdelse av disse vilkarene for
behandling av personopplysninger ved a:

(a) beom en kopi av enhver attest som er gjort tilgjengelig 1 henhold til bestemmelse
9.1, og

(b) dersom kunden med rimelighet kan vise at attesten som er gitt i henhold til
bestemmelse 9.2, ikke er tilstrekkelig til & dokumentere at J2 GLOBAL
overholder personvernlovgivningen, eller ikke er gjort tilgjengelig, samtykker J2
GLOBAL til pd kundens anmodning og bekostning (inkludert de rimelige
kostnadene og utgiftene til J2 GLOBAL) & gjore de opplysninger og dokumenter
som kunden eller kundens autoriserte representant med rimelighet kan anmode
om, tilgjengelige, slik at kunden kan revidere J2 GLOBALs overholdelse av sine
forpliktelser etter personvernlovgivningen. J2 GLOBAL forbeholder seg retten til
a belaste et gebyr for rimelige kostnader forbundet med slik revisjon, under
forutsetning av at denne revisjonen skal vaere under normale forretningstider, med
rimelig forhandsbesked til J2 GLOBAL og gjenstand for fornuftige
konfidensialprosedyrer. Before the beginning of such revision, the parties shall
jointly agree on the extent, time and duration of the audit. Kunden kan ikke
revidere J2 GLOBAL mer enn en gang arlig.

J2 GLOBAL skal ikke kunne palegges & framlegge virksomhetskonfidensiell eller
forretningssensitiv informasjon, andre kunders opplysninger eller opplysninger som
J2 GLOBAL med rimelighet anser at kan brukes til & kompromittere sikkerheten eller
integriteten til J2 GLOBALS systemer.

BRUDD PA PERSONVERNET

Hvis J2 GLOBAL blir oppmerksom pa sikkerhetsbrudd i forhold til kundens
personopplysninger som resulterer 1 utilsiktet eller ulovlig destruksjon, tap, endring,
uautorisert avslering eller tilgang til kundens personopplysninger, vil J2 GLOBAL
varsle kunden uten unedig opphold, og gi tilstrekkelig informasjon til at kunden blir i
stand til & vurdere bruddet og oppfylle sine forpliktelser med hensyn til & varsle
kundene, tilsynsmyndigheten eller de registrerte i henhold til personvernlovgivningen.
Varsler om brudd skal rettes mot kundens representant. For & unngé tvil, J2 GLOBAL
skal ikke vare palagt 4 varsle kunden om eventuelle mislykkede forsek eller
aktiviteter som ikke kompromitterer sikkerheten for kundens personopplysninger,
herunder mislykkede péloggingsforsek, pinginger, portskanninger, tjenestnektangrep
og andre nettverksangrep pd brannmurer eller nettverkssystemer.

Kunden samtykker til 4 vare eneansvarlig for & overholde de lover om
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hendelsesvarsling som gjelder kunden 1 henhold til personvernlovgivningen. Til tross
for det foregéende vil partene samarbeide og gi all rimelig assistanse med hensyn til
a overholde tredjeparts varslingsforpliktelser i henhold til personvernlovgivningen.

J2 GLOBALSs varsel om eller svar pa en personvernbruddhendelse i1 henhold til
denne bestemmelsen (10) skal ikke tolkes som en bekreftelse fra J2 GLOBAL eller
noen av J2 GLOBALS tilknyttede pa at det er gjort feil eller foreligger noe ansvar hos
J2 GLOBAL med hensyn til personvernbruddet.

SLETTING AV KUNDEOPPLYSNINGER

Kunden palegger herved J2 GLOBAL og eventuelle underbehandlere a innen tre
méneder etter at avtalen er avsluttet, slette alle kundens personopplysninger og pa
anmodning gi skriftlig bekreftelse til kunden om at slikt tiltak er truffet.

Med unntak av det som er lagt fram i dette tillegget, gjelder alle andre vilkar 1 avtalen. |
tilfelle uoverensstemmelse mellom disse vilkirene for behandling av personopplysninger
og resten av avtalen, gjelder disse vilkdrene for behandling av personopplysninger.

For: j2 Global Norway AS For:

Name: Lars Nygaard Name

Title: Title
Date
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