
VIPRE Complete Defence
Bästa möjliga skydd för hela nätverket

Små och medelstora företag be-
höver idag ett robust och heltäckande 
it-säkerhetspaket som är anpassat till 
verksamhetens kärnkrav och varken 
kostar skjortan eller kräver särskilda 
resurser från IT personal. Olika företag 
har givetvis olika behovsprofil – en och 
samma säkerhetslösning lämpar sig 
inte för alla.
VIPRE Security har därför satt ihop tre 

it-säkerhetspaket som är lätta att ta i 
drift och skyddar mot de vanligaste at-
tackvektorerna – endpoints, e-post och 
nätverks-/användar- och datatrafik. De 
enhetliga teknikplattformarna Core, 
Edge och Complete ger dig frihet att 
välja den optimala lösningen, med de 
skyddsfunktioner som passar just din 
affärsmiljö bäst.

COMPLETE DEFENCE 

VIPRE Complete är det överlägsna valet inom it-säkerhet. Detta topprankade 
säkerhetspaket med branschledande lösningar är smidigt att köpa, driftsätta 
och ge support för. Säkerhetspaketet innehåller en lång rad VIPRE-utvecklade 
skyddsåtgärder som stoppar även de mest sofistikerade hoten – perfekt för ex-
panderande företag som behöver skydda sina digitala och fysiska tillgångar, sina 
uppdragstagare och sina medarbetare.

Kombinationen av VIPRE Core och VIPRE Edge gör VIPRE Complete till en säker-
hetslösning med flera lager som skyddar hela din organisation, såväl periferin 
som nätverket.

•	 Du slipper stilleståndstid tack vare omfattande skydd mot utpressningspro-
gram, skadlig programvara och phishing i e-post, såväl för endpoints som för 
servrar. 

•	 Djupskanning, avancerad maskininlärning och beteendeträningstekniker 
kombineras och eliminerar till och med dagnollhot. 

•	 Känsliga företagsdata skyddas också genom DLP-skanning av utgående 
e-post, mottagarvalidering och totalsträckskryptering av samtliga medar-
betares mejlkommunikation.

Kort sagt: VIPRE Complete är den kompletta säkerhetslösningen för företag som 
behöver bästa möjliga skydd i en uppkopplad värld där nya, okända hot dyker 
upp kontinuerligt.
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ENDPOINT SECURITY CLOUD

•	 Topprankat enhetsskydd för stationära 
och bärbara datorer samt servrar.

•	 DNS-filtrering skyddar på fil-, nätverks- 
och applikationsnivå.

•	 Maskininlärning, beteendeanalys i realtid 
och ett underrättelsenätverk som bevakar 
hot.

WEB ACCESS CONTROL

•	 Åtkomstkontroller blockerar olämpliga 
webbplatser och gör internetanvändnin-
gen säker.

•	 Policybaserad kontroll.

EMAIL SECURITY CLOUD

•	 Skyddar mot kända och framväxande 
e-postbaserade hot, inklusive phishing och 
skadliga bilagor.

•	 Skyddar mot virus, skadlig programvara, 
skräppost, massutskick, phishing och 
spoofing med sex lagers skanning.

•	 Stoppar utpressningsprogram och vd-bed-
rägerier (BEC).

PHISHING PROTECTION

•	 Ett extra skydd på djupet mot phishing-at-
tacker riktade mot din organisation.

•	 Smidig och lättadministrerad omskrivning 
av länkar.

•	 Samtliga hotanalyser visas omedelbart i 
en lättöverskådlig instrumentpanel.

ATTACHMENT SANDBOX

•	 Skannar bilagor i en virtuell miljö och 
rapporterar eventuella hot till adminis-
tratörerna.

•	 Djupskanning av källkod i filer upptäcker 
eventuella sårbarheter i filerna.

•	 Obligatorisk öppning och skanning av 
lösenordsskyddade och krypterade filer.

EMAIL ENCRYPTION - SECUREMAIL

•	 Ser till att organisationens mejl skickas 
och tas emot med högsta möjliga säker-
hetsnivå. Smidig och automatisk funktion.

•	 Godkänd lösning för kommunikation med 
offentliga inrättningar i Danmark.

•	 Säker e-posttrafik mellan samtliga skandi-
naviska länder.

SECURITY AWARENESS TRAINING

•	 Utbildar medarbetarna i att vara uppmärk-
samma på it-hot på internet.

•	 E-postsimuleringar av de senaste phish-
ing- och vd-bedrägerierna (BEC).

•	 Tester genomförs då och då för att mäta 
medarbetarnas kunskaper.

SAFESEND DLP

•	 Förhindrar feladressering av e-post och 
förlust av känslig eller konfidentiell infor-
mation.

•	 Söker igenom e-post efter nyckelord, data-
mönster och bilagor som innehåller kredit-
kortsnummer, bankkontouppgifter, per-
sonnummer med mera.

Skydda enheter, e-post, medarbetare och data i hela ditt nätverk

	✔ Minska enheters och medarbetares stilleståndstid genom att förhindra att 
servrar, arbetsstationer och e-post attackeras med utpressningsprogram 
och phishing (Endpoint och Email Security).

	✔ Säkerhetsutbildning (Security Awareness Training) gör din arbetsplats 
smartare och säkrare.

	✔ Definiera policyer för godkänd användning – kan datum- och tidsanpassas 
(Web Access Control).

	✔ Skydda företagets känsliga data genom att kryptera, skanna och validera 
e-postkomponenter och -kvitton (SafeSend).

I takt med att företaget växer kan mängden klientsäkerhetslösningar bli prob-
lematisk att administrera. VIPRE Complete förenklar din tillvaro och ger ett 
exceptionellt effektivt skydd. Du sparar också tid genom att alla lösningar är 
samlade på ett ställe.

“ANYONE FAMILIAR WITH THAT TYPE OF VIRUS 

UNDERSTANDS THE POTENTIAL DAMAGE IT CAN 

CAUSE TO AN ORGANISATION. WHEN OUR EMPLOYEE 

DOUBLE-CLICKED ON THE CRYPTOLOCKER FILE, VIPRE 

VAPORISED IT INSTANTLY.”

Matt Bauer
McKernan Packaging Clearing House

OM VIPRE
Med över 20 årserfarenhet är VIPRE en av världens största leverantörer av IT-säker-
het. Våra molnbaserade lösningar omfattar säkerhet för e-post, endpoint, web och 
användare. Dessa ger våra kunder en hög och tillförlitlig säkerhet samt möjlighet att 
ha en och samma leverantör för flera av sina säkerhetslösningar.

Våra kunder finns bland både privata mindre företag och stora börsnoterade bolag, 
samt myndigheter, landsting och kommuner. Gemensamt för dem är att de har en 
hög säkerhetsnivå samt att de önskar lösningar som kräver lite administration. VI-
PRE ingår i J2 Cloud Services som är ett affärsområde i J2 Global Inc.

VILL DU VETA MER? Besök global.VIPRE.com
ring +46 (0) 8 5000 94 20 eller skriv till nordic.sales@VIPRE.com.

https://global.VIPRE.com
mailto:nordic.sales%40VIPRE.com?subject=Complete%20Defence%20Enquiry

