
VIPRE Complete Defence
Maksimal beskyttelse for hele nettverket

Dagens SMB-er trenger en robust og 
omfattende sikkerhetsløsning som op-
pfyller bedriftens kjernebehov – uten 
at man må tømme bankkontoen eller 
ansette et nytt IT-team på fulltid. Ulike 
selskaper har naturligvis ulike behov for 
sikkerhetsløsninger – man kan ikke bruke 
en standardløsning til alt. 

Derfor har VIPRE Security satt sammen 
tre lett implementerbare cybersecurity 
bundles som stopper de vanligste trus-
selvektorene for endepunkter, e-post og 
nettverks-/bruker- og datatrafikk. De 
samlede teknologiplattformene (Core, 
Edge og Complete) vil gi dere den fleksibi-
liteten dere trenger for å velge en optimal 
løsning med beskyttelsesfunksjoner som 
dekker bedriftens spesifikke behov.

COMPLETE DEFENCE 

VIPRE Complete er det ultimate valget innen cybersecurity og forener bransjens 
beste praksis i en førsteklasses sikkerhetsløsning som er enkel å kjøpe, imple-
mentere og støtte. Bedrifter som er i vekst, og som trenger å beskytte digitale 
og fysiske eiendeler i tillegg til medarbeiderne sine, vil ha stor nytte av VIPREs 
omfattende beskyttelse mot de mest sofistikerte truslene.

Kombinasjonen av VIPRE Core og VIPRE Edge gjør VIPRE Complete til en sik-
kerhetspakke med flere nivåer som beskytter hele bedriften, både innenfor og 
utenfor nettverket.

•	 Unngå nedetid med omfattende ransomware-, malware- og phishing-bes-
kyttelse i e-post på endepunktsenheter og servere. 

•	 Grundig skanning, avansert maskinlæring og atferdsbaserte opplæring-
steknikker fungerer sammen for å eliminere til og med zero-day-trusler. 

•	 Sensitive bedriftsdata blir også beskyttet med DLP-skanning for utgående 
e-post, mottakervalidering og end-to-end-kryptering for alle ansattes 
e-postkommunikasjon.

Kort sagt er VIPRE Complete den totale sikkerhetsløsningen for bedrifter som 
trenger maksimal beskyttelse i en digital verden som fylles av stadig nye trusler.
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ENDPOINT SECURITY CLOUD

•	 Enhetsbeskyttelse av topp kvalitet for 
stasjonære og bærbare datamaskiner og 
servere.

•	 Beskyttelse på fil-, nettverks- og applikas-
jonsnivå med DNS-filtrering.

•	 Maskinlæring, atferdsanalyse i sanntid og 
et threat intelligence network.

WEB ACCESS CONTROL

•	 Internet Access Controls blokkerer upas-
sende nettsteder og beskytter nettbruken.

•	 Sett opp policy-baserte kontroller.

EMAIL SECURITY CLOUD

•	 Beskyttelse mot kjente og nye e-postba-
serte trusler, inkludert phishing og vedlegg.

•	 Beskytter mot virus, malware, spam, 
massesendinger, phishing og spoofing ved 
hjelp av skanning på seks nivåer.

•	 Ransomware- og Business Email Compro-
mise-beskyttelse (BEC).

PHISHING PROTECTION

•	 Ekstra og dyptgående beskyttelse mot 
phishingangrep rettet mot organisasjonen 
deres.

•	 Omskriving av lenker gjort enkelt å admin-
istrere.

•	 Alle trusselanalyser kommer rett inn på 
kontrollpanelet for enkel oversikt.

ATTACHMENT SANDBOX

•	 Skanning av vedlegg i et virtuelt miljø og 
rapportering til administratorer i tilfelle tru-
sler.

•	 Dyp skanning av kildekoden i filer gjør det 
mulig å oppdage eventuelle sårbarheter i 
filene.

•	 Passordbeskyttede og krypterte filer 
åpnes med tvang og skannes.

EMAIL ENCRYPTION - SECUREMAIL

•	 Sikrer at e-postene deres sendes og 
mottas sikkert med høyest mulig sikker-
hetsnivå, enkelt og automatisk.

•	 Godkjent løsning for kommunikasjon til of-
fentligheten i Danmark.

•	 Send trygt til og fra alle landene i Skandi-
navia.

SECURITY AWARENESS TRAINING

•	 Lær opp de ansatte til å være trusselbevis-
ste på internett.

•	 E-postsimuleringer med de nyeste phish-
ing- og BEC-svindlene.

•	 Jevnlige tester for å kontrollere de ansattes 
kunnskaper.

SAFESEND DLP
•	 Unngå feiladressert e-post og tap av sen-

sitive eller fortrolige opplysninger.
•	 Fang opp nøkkelord, datamønstre eller 

vedlegg, f.eks. kredittkortnumre, bankop-
plysninger og personnumre i bedriftens 
e-post.

•	 Bekreft eksterne mottakere og vedlegg i 
utgående e-post.

NØKKELFUNKSJONER

Beskytt enheter, e-post, personer og data i hele nettverket

	✔ Reduser nedetiden for enheter og ansatte som følge av ransomware og 
phishing-angrep på servere, arbeidsstasjoner og e-post (Endpoint og Email 
Security).

	✔ Skap en smartere og sikrere arbeidsplass med sikkerhetsopplæring (Security 
Awareness Training)..

	✔ Sett opp policyer for nettstedsfiltrering, også til bestemte datoer og 
klokkeslett (Web Access Control).

	✔ Beskytt bedriftens sensitive data ved å kryptere, skanne og validere 
e-postkomponenter og kvitteringer (SafeSend)..

Etter hvert som bedriften vokser, kan det være skremmende å skulle administrere 
en lang rekke sikkerhetsløsninger for endepunkter. Gjør i stedet løsningen enkel 
og få en utrolig effektiv beskyttelse med VIPRE Complete. Dere sparer også tid 
ved å ha alle løsningene samlet på ett sted.

“ANYONE FAMILIAR WITH THAT TYPE OF VIRUS 

UNDERSTANDS THE POTENTIAL DAMAGE IT CAN 

CAUSE TO AN ORGANISATION. WHEN OUR EMPLOYEE 

DOUBLE-CLICKED ON THE CRYPTOLOCKER FILE, VIPRE 

VAPORISED IT INSTANTLY.”

Matt Bauer
McKernan Packaging Clearing House

OM VIPRE
VIPRE er en ledende leverandør av sikkerhetsløsninger som er spesialutviklet for å 
beskytte bedrifter, løsningsleverandører og sluttbrukere mot ondsinnede og kostbare 
cybertrusler. Med over 20 års bransjeerfaring er VIPRE en av verdens største skytje-
neste for trussel-etterretning, som beskytter mot dagens mest aggressive nettverk-
strusler. Vår robuste portefølje inneholder avanserte løsninger for sluttbrukerut-
styr- og epostsikkerhet, sammen med trussel-etterretning for sanntidsanalyse av 
skadelig programvare. VIPRE leverer et avansert og lagdelt forsvar av servere og 
skybaserte tjenester, med brukervennlige og mobile grensesnitt som muliggjør rask 
trusselrespons.

FOR MER INFORMASJON: Gå til global.VIPRE.com
Ring +47 6779 2324 eller send en e-post til nordic.sales@VIPRE.com.
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